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Valtioneuvosto antoi lain viranomaisten toiminnan julkisuudesta
(621/1999, lyhenteet julkisuuslaki ja JulkL) nojalla
valtioneuvoston asetuksen tietoturvallisuudesta
valtionhallinnossa (681/2010, lyhenteet tietoturva-asetus ja TTA),
joka tuli voimaan 1.7.2010. Asetuksessa on maaritelty salassa
pidettavalle tiedolle nelitasoiset suojaustaso- ja
turvallisuusluokitukset, jotka maaraavat miten tietoa on
kasiteltava sen elinkaaren eri vaiheissa.

Oikeusministeridossa ja sen hallinnonalalla ei ole toistaiseksi tehty
paatosta siirtya tietoturva-asetuksen mukaiseen luokitteluun.

Useat muut viranomaiset, muun muassa osa ministerigista, ovat
jo tehneet luokittelupaatoksen tai tulevat tekemaan sen
Idhiaikoina, joten tietoturva-asetuksen mukaisesti luokiteltua
aineistoa vastaanotetaan myo6s oikeusministeridssa.
Oikeusministeridssakin selvitetaan edellytyksia ryhtya
luokittelemaan asiakirjoja. Naista syista johtuen virkamiesten
tulee tietaa luokituksen perusteista seka kasittelya koskevista
vaatimuksista.

Tassa ohjeessa kaydaan lapi salassa pidettavien tietoaineistojen
kasittelyyn ja merkitsemiseen liittyvia seikkoja seka sita, miten
muilta viranomaisilta saatuja, tietoturva-asetuksen mukaisesti
luokiteltuja tietoaineistoja tulee kasitella oikeusministeridssa.

Taman ohjeen luvut 2 ja 3 kuvaavat salassa pidettavien
asiakirjojen kasittelyyn liittyvaa lainsaadantoa seka yleisia
salassa pidettavia asiakirjojen kasittelyperiaatteita.

Luvussa 4 kaydaan lapi oikeusministeridossa kasiteltavien ja
laadittavien salassa pidettavien asiakirjojen kasittelysaannot.

Kasittelyvaatimusten lisaksi ohje sisaltaa salassa pidettavien
asiakirjojen laatimiseen ja salassapitoa osoittavan merkinnan
tekemiseen liittyvat periaatteet. Merkitseminen tapahtuu
oikeusministeridossa jo aiemmin kaytdssa olleen kaytannon
mukaisesti, joka esitetdan taman ohjeen luvussa 5.

Luvussa 6 esitelldan yleisesti tietoturva-asetuksen mukaiset
suojaustaso- ja turvallisuusluokitusmerkinnat seka niiden
perusteet.

Luvussa 7 kaydaan lapi luokiteltujen asiakirjojen
kasittelysaannot.

Ohjeen liitteessa 1 on kuvattu tiivistettyna salassa pidettavan
tietoaineiston kasittelysaannot.

Liitteessa 2 on kuvattu tiivistettyna suojaustaso- ja
turvallisuusluokitellun tietoaineiston kasittelysaannot, jotka
perustuvat tahan ohjeeseen.
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Liite 3 on julkisuuslain 24 §, jossa maaritellaan mita ovat
viranomaisen salassa pidettavat asiakirjat.

Liite 4 sisaltaa salassapidon merkitsemiseen tarvittavan leiman
kuvana, jonka voi kopioida salassa pidettavan asiakirjan
ylatunnisteeseen.

Lainsaadanto ja kansainvaliset velvoitteet

Salassa pidettavan tietoaineiston kasittelyssa on noudatettava
erityista huolellisuutta. Tata koskevat velvoitteet sisaltyvat
julkisuuslakiin (621/1999) ja tietoturva-asetukseen (681/2010).

Julkisuuslain mukaan viranomaisen asiakirjat ovat
lahtdkohtaisesti julkisia, jollei lailla toisin saadeta.

Julkisuuslaissa on erikseen maaritelty ne asiakirjat, jotka ovat
joko kokonaan tai osittain salassa pidettavia (liite 3). Asiakirjan
kasite kattaa julkisuuslaissa my0s erilaiset tekniset tallenteet.
Lisaksi asiakirjojen salassapitovelvollisuudesta on sdannoksia
muissa laeissa. Henkildrekisterien julkisuutta arvioidaan
viranomaistoiminnassa julkisuuslain ja mahdollisten erityislakien
mukaisesti. Viranomaisten henkilérekisterit ja niihin sisaltyvat
tiedot voivat olla julkisuuslain tarkoittamalla tavalla julkisia tai ne
voivat olla lain 24 §:n tai muun lain nojalla salassa pidettavia.

Julkisuuslain mukaan asiakirjan julkisuus on selvitettava
tapauskohtaisesti silloinkin, kun tietopyyntod kohdistuu
asiakirjarekisteriin, esimerkiksi asianhallintajarjestelmaan
merkittyjen tietojen julkisuutta on arvioitava erillaan asiakirjojen
julkisuudesta. Viranomaisen on julkisuuslaissa asetetussa
maaraajassa tehtava paatos kieltaytyessaan antamasta tietoa
asiakirjasta. Viranomaisen on perusteltava huolellisesti paatos
tiedonsaannin epaamiselle.

Jos asiakirjan sisallosta vain osa on salassa pidettavaa, niin
asiakirjan julkisista osista on annettava tieto. Suositeltavaa olisi
sisallyttaa salassa pidettava tieto/sisaltd asiakirjan erilliseen
liitteeseen, jolloin julkisen tiedon erottaminen ja antaminen
helpottuu (TTA 8 §).

Tietoa salassa pidettavan asiakirjan sisallosta saa lain mukaan
antaa vain se viranomaisen henkiléstoon kuuluva, jolle
viranomainen on taman tehtavan maarannyt tai jolle se hanen
asemansa ja tehtaviensa vuoksi muuten kuuluu (JulkL 14 §).

Yleiset asiakirjojen kasittelyperiaatteet

Oikeus salassa pidettavan tiedon kasittelyyn pohjautuu henkilon
tydtehtavaan liittyvaan tarpeeseen ja perusteeseen. Salassa
pidettavaa tietoa voidaan antaa vain henkildlle, joka tuntee
salassa pidettavien asiakirjojen kasittelya koskevat velvoitteet.
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Asiakirjojen salassapitoa koskevat vaatimukset tulee ottaa
huomioon niiden koko elinkaaren ajan. Kasittelyvaatimukset ovat
rippumattomia siita, missa muodossa tieto on tallennettu tai
esitetty. Alla olevassa kuvassa on esitetty tyypillinen salassa
pidettavan/luokitellun asiakirjan (saapunut/laadittu)
kasittelyprosessi vaiheineen yhden viranomaisen (tassa
tapauksessa oikeusministerion) nakékulmasta.

( Jakelu )
(ml. siirto ja
Rekisterdinti > vastaanotto
ministeridn
N sisdlld) J
J \—\
i, 4 N\
Luokitteluja
merkinta Kopiointi
{laadittu asiakirja) Sailytysja
— kayttd
(esim.

julkaiseminen)

Luokittelun

paivitys ja ,
poisto ™\ f"_“\paasv
Arkistointi Hetoos
(esim.
asiakirjan
—— ldhetys
tieto-
“—\ pyynnon
Havittdminen \_ johdosta)
(m&ardajan
sdilytettivat
asiakirjat)

Kuva 1: Salassa pidettavan/luokitellun asiakirjan kasittelyprosessi

Salassa pidettavan tietoaineiston kasittelyohjeet

Tassa luvussa kerrotaan, miten salassa pidettava
tietoaineisto tulee merkita ja miten sita tulee kasitella
oikeusministeriossa.

Salassa pidettavalla tietoaineistolla tarkoitetaan seka sahkoaisia
ettd paperisia salassa pidettavia asiakirjoja.

Seuraavaksi esitettyja kasittelyvaatimuksia noudatetaan
ainoastaan, kun kasitellaan asiakirjaa/tietoaineistoa, joka sisaltaa
tai jonka pitaisi sisaltda alla oleva merkinta:
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SALASSA PIDETTAVA  jidettava
JulkL (621/1999) 24.1 §:n

n laatimat ja
ranomaisilta

vastaanotetut

4.1 Tietoaineiston vastaanotto ja rekisterointi

Salassa pidettavan asiakirjan vastaanottaja rekisterdi sen
oikeusministerion asiankasittelyjarjestelmaan asianmukaisin
merkinndin. Jos asiakirja tulee suoraan virkamiehelle, hanen on
huolehdittava asiakirjan rekisterdinnista.

Oskariin rekisterditavan salassa pidettavan asiakirjan
metatietojen "Julkisuus”-kenttaan valitaan "Salassa pidettava” ja
asiakirjalle maaritellaan samalla myds tarkoituksenmukaiset
kayttooikeudet ts. kenella on oikeus lukea tai muokata asiakirjaa.

Salassa pidettavalle asiakirjalle annettavista metatiedoista ei saa
kayda ilmi salassa pidettavia tietoja.

Asiankasittelyjarjestelmassa asian vastuuhenkilé vastaa siita,
etta salassa pidettavat asiat ja asiakirjat on merkitty salaisiksi,
jolloin ne nakyvat jarjestelmassa kirjaajien ohella vain
vastuuhenkildlle ja hanen "Kayttdoikeudet”-kohdassa
maarittelemilleen virkamiehille.

4.2 Tietoaineiston sailytys ja kasittely

Salassa pidettavaa aineistoa saa kasitella vain virkakayttoon
annetuilla henkilokohtaisilla tydasemilla seka verkkolevyilla.

Aineisto on tallennettava sahkdisesti siten, etta vain sen
kayttoon oikeutetuilla henkildilla on siihen paasy
(virkasahkoposti, vain H-asemalla oleva henkilokohtainen kansio,
rajatusti virastosahkopostit).

Salassa pidettavia tietoaineistoja tulostaessa verkkotulostimella
tulee kayttaa turvatulostustoimintoa (PIN-kooditulostus). Mikali
turvatulostus ei ole mahdollista, tulee tulostetut salassa
pidettavat tietoaineistot noutaa verkkotulostimelta valittdmasti.

Salassa pidettavia tietoaineistoja ei saa tallentaa ulkoisille
tietovalineille (USB-tikut jne.), ellei niita ole salattu. Ulkoisen
muistilaitteen (USB-tikun) voi salata Windows7
-kayttojarjestelmassa olevalla Bitlocker-ohjelmalla. Ohje ulkoisen
muistilaitteen salaamisesta on saatavilla oikeusministerion
intranetista - Turvallisuus - Tietoturvallisuus >
Tietoturvallisuusohjeita (Ulkoisen USB-muistilaitteen Bitlocker
salaus, ohje 11.9.2014)
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Paperisia salassa pidettavia asiakirjoja on sailytettava lukitussa
kaapissa tai lukituissa ja valvotuissa tiloissa. Arkistoon, jossa
sdilytetaan salassa pidettavia asiakirjoja, on oltava rajoitettu
paasy.

Kansainvalisen turvallisuusluokitellun aineiston kasittelysta on
erilliset kansallisen turvallisuusviranomaisen laatimat ohjeet
(linkki: http://formin.finland.fi/public/download.aspx?
ID=68032&GUID=%7B25313BDA-49BD-43EF-B106-
3E9CEQ1AF6B0%7D )

Kopioita kasitellaan kuten alkuperaista asiakirjaa. Kun kopioiden
kayttotarve paattyy, ne on havitettava ja vain alkuperainen
asiakirja tai kopio vastaanottajalle [dhetetysta alkuperaisesta
asiakirjasta toimitetaan arkistoitavaksi.

4.3 Tietoaineiston kuljettaminen ja kasittely toimipisteen

ulkopuolella

Salassa pidettavaa tietoaineistoa saa kuljettaa ja kasitella
virkapaikan ulkopuolella virkatehtavien niin vaatiessa.

Sahkoaiselle tietovalineelle tallennetun salassa pidettavan
tietoaineiston kuljettaminen virkapaikan ulkopuolelle on sallittua
vain, jos tallennettu tietoaineisto on salattu. Tahan soveltuu mm.
kannettava tydasema, jonka kovalevy on salattu.

Sahkodisessa muodossa olevan salassa pidettavan tietoaineiston
kasittely on sallittua vain tydonantajan hyvaksymilla laitteilla.

Paperilla olevia salassa pidettavia asiakirjoja kuljetettaessa tulee
noudattaa erityistd huolellisuutta. Paperit tulee pitda erillaan
muusta materiaalista, esimerkiksi suljetussa kirjekuoressa.

Tietoaineistoa kasiteltaessa kayttadjan on huomioitava salassa
pidettavan tiedon kasittelylle asetetut velvoitteet seka
suojaamattomasta ymparistosta aiheutuvat erityiset riskit kuten
salakuuntelun tai -katselun mahdollisuus.

Tietoaineisto on poistettava neuvottelutiloista ja muista
yhteiskayttotiloista valittdmasti tilojen kdyton paatyttya.

4.4 Tietoaineiston toimittaminen vastaanottajalle

Salassa pidettavan tietoaineiston vastaanottaja voi olla henkild
tai toinen organisaatio.

Lahetettaessa salassa pidettavaa tietoaineistoa sahkopostitse,
tulee ldhettamisen tapahtua salattuna. Ainoastaan silloin, kun
lahetetaan tietoaineistoa oikeusministerion hallinnonalan sisalla,
salausta ei tarvitse kayttaa. Suositeltavaa on siinakin
tapauksessa kayttaa .s salausta.

Sahkopostin salaus lahetettaessa sahkopostia oikeusministerion
hallinnonalan ulkopuolelle tapahtuu lisaamalla


http://formin.finland.fi/public/download.aspx?ID=68032&GUID=%7B25313BDA-49BD-43EF-B106-3E9CE01AF6B0%7D
http://formin.finland.fi/public/download.aspx?ID=68032&GUID=%7B25313BDA-49BD-43EF-B106-3E9CE01AF6B0%7D
http://formin.finland.fi/public/download.aspx?ID=68032&GUID=%7B25313BDA-49BD-43EF-B106-3E9CE01AF6B0%7D
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sahkopostiosoitteen peraan .s tai puhelinnumero.s. Tarkemmat
ohjeet |oytyvat intranetista: Turvallisuus - Tietoturvallisuus >
Tietoturvallisuusohjeita (Suojatun sahkopostin kayttaminen
Vyvissa (Outlook))

Esimerkiksi matti.meikalainen@esimerkki.fi.s

Esimerkiksi matti.meikalainen@om.fi.040012345XxXXXXX.S

Salassa pidettava tietoaineisto voidaan valittaa vastaanottajalle
my0s postitse, jolloin aineisto on suljettava lapinakymattéomaan
kirjekuoreen ja lahetettava joko kirjattuna kirjeena tai muulla
turvallisella tavalla, esim. kuriirilla.

Salassa pidettava tietoaineista saa lahettaa faksilla. Talloin tulee
kuitenkin varmistua, ettd vastaanottaja on lasna
vastaanottamassa faksia.

Lahettdja vastaa siita, etta tietoaineistoa l[ahetetaan vain
sellaiselle henkildlle, jolla on tehtaviinsa liittyva oikeus sen
kasittelyyn (TTA 13 §).

4.5 Tietoaineiston havittaminen

Alkuperaiset asiakirjat sadilytetaan pysyvasti tai maaraajan.
Viranomaisen arkistosta pysyvasti sailytettava aineisto siirretaan
aikanaan arkistolaitokseen ja maaraajan sailytettava aineisto
havitetaan tiedonhallintasuunnitelmassa
(arkistonmuodostussuunnitelmassa) maaritellyn maaraaikaisen
sailytysajan paatyttya.

Oikeusministerion tiedonhallintasuunnitelma l6ytyy mm.
intranetista: Tietopalvelu > Asiakirjahallinta > Asiakirjahallinnon
ja arkistotoimen toimintaohje (Oikeusministerion
tiedonhallintasuunnitelma (paivitetty 26.1.2011))

Tarpeettomat asiakirjakopiot ja luonnokset tulee havittaa
kayttotarpeen paatyttya. Havittamisesta vastaa asiakirjan haltija
tai laatija.

Paperiset salassa pidettavat asiakirjat tuhotaan silppuamalla tai
keraamalla ne lukittaviin tietosuoja-astioihin. Salassa pidettavaa
tietoaineistoa ei saa koskaan laittaa tavallisiin
paperinkerayslaatikoihin.

5 Salassa pidettavien asiakirjojen laatiminen ja
salassapitomerkinta

Tassa luvussa kuvataan salassa pidettavan asiakirjan
laatiminen ja salassapitoa koskevan merkinnan
tekeminen. Tiedon salaamiselle on aina ldydyttava
lakisaateinen peruste joko julkisuuslain 24 §:sta (liite 3) tai
muusta lainsaadanndsta.


mailto:matti.meikalainen@esimerkki.fi.s
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5.1 Laatiminen

Asiakirjaa laadittaessa valmistelijan tai esittelijan tehtavana on
selvittaa, onko asiakirja salassa pidettava. Han huolehtii siita,
etta asiakirjoja luovutettaessa ne leimataan salassapitoa
osoittavilla leimoilla. Valmistelija tai esittelija vastaa myods
salassapitoperusteen merkinnasta asiakirjaan.

Taman ohjeen liitteessa 4 on salassapidon merkitsemiseen
tarvittava leima kuvana, jonka voi kopioida salassa pidettavan
asiakirjan ylatunnisteeseen.

5.2 Salassapitoa osoittava merkinta ja salassapidon peruste

Viranomaisen on tehtava julkisuuslain 25 §:n mukaan salassa
pidettavaa tietoa sisaltavaan viranomaisen asiakirjaan sen
laatimisen yhteydessa salassapitomerkinta (ruotsiksi
asiakirjoihin, jotka on laadittu ruotsinkielisina tai kaannetty
ruotsiksi). Asianosaiselle on annettava tieto hanen
salassapitovelvollisuudestaan myas silloin, kun salassa
pidettavaa tietoa annetaan asianosaiselle suullisesti.

Merkinnasta on kaytava ilmi, milta osin asiakirja on salassa
pidettava ja mihin salassapito perustuu. Arkistoitavaksi
toimitetuista asiakirjoista on aina kaytava selkeasti ilmi mm.
asiakirjapyyntojen vuoksi mitka asiakirjat tai asiakirjojen osat
ovat salassa pidettavia.

Julkisuuslain 24 § maarittelee viranomaisen salassa pidettavat
asiakirjat (liite 3). Jotta asiakirja voidaan merkita salassa
pidettavaksi, salassapidon tulee perustua JulkL 24 §:an tai
muuhun lainsaadantoon.

Tehtaessa salassapitomerkintaa asiakirjaan, kaytetaan luvussa 4
kuvattuja leimoja. Leimaan kirjoitetaan myos mihin lainkohtaan
salassapito perustuu.

Salassapitomerkinta ei tarkoita asiakirjan TTA:n mukaista
luokittelua, eika asiakirjaan tule tehda
luokittelumerkintaa virastoissa, jotka eivat ole
paattaneet luokitella asiakirjojaan TTA:n mukaisesti.

Salassapitomerkinta on sailytettava vain niin kauan kuin se
suojattavan edun vuoksi on tarpeen. Kun asiakirjan
salassapitomerkinnalle/luokitukselle ei ole enaa perusteita tai
salassapitomerkintaa/luokitusta on tarpeen muuttaa, on
poistamisesta tai muuttamisesta tehtava merkinta asiakirjaan.
Merkinnan tarpeellisuus ja sen osoittama suojausvaatimus on
tarkistettava viimeistaan silloin, kun asiakirjaa ollaan antamassa
ulkopuoliselle.

6 Suojaustaso- ja turvallisuusluokitusmerkinnat yleisesti

Tassa luvussa kaydaan yleisesti lapi tietoturva-asetuksen
(681/2010) mukaiset neliportaiset suojaustaso- ja



10(24)

turvallisuusluokitusmerkinnat, joita voi esiintya muilta
viranomaisilta vastaanotetuissa asiakirjoissa.

Oikeusministerio ei ole vielad siirtynyt tietoturva-asetuksen
mukaiseen luokitteluun, joten asiakirjoihin ei toistaiseksi
tehda kyseisia luokittelumerkintoja. Aiheesta on kuitenkin
hyva tietaa, silla muilta viranomaisilta vastaanotetaan
suojaustaso- tai turvallisuusluokitusmerkinngilla varustettuja
asiakirjoja, joita taytyy kasitella niille asetettujen vaatimusten
mukaisesti.

Luokiteltujen asiakirjojen kayttooikeus voidaan antaa vain
henkildlle, jolla on tydtehtaviensa vuoksi tarve saada tietoja
asiakirjasta tai muutoin kasitella sita ja joka tuntee asiakirjojen
kasittelya koskevat velvoitteet (TTA 13 §).

6.1 Suojaustasot

Viranomaisten luokiteltujen asiakirjojen kasittelya ohjataan
suojaustasojen (ST) avulla. Suojaustaso ilmaistaan kayttajalle
luokkaa ilmaisevalla merkinnalla.

Suojaustasot ovat:

SALASSA PIDETTAVA jltyvan salassa pidettavan

Suojaustaso |

JulkL (621/1999) 24.1 §&:n  pikeudeton kaytto voi aiheuttaa

k

| suojaustaso I, jos asiakirjaan
jon oikeudeton paljastuminen

tyisen suurta vahinkoa

Tsarassapitosdanndksessa

tarkoitetulle yleiselle edulle;

suojaustaso Il, jos asiakirjaan

SALASSA PIDETTAVA  jhltyvan salassa pidettavan

Suojaustaso Il

JulkL (621/1999) 24.1 §:n pikeudeton kayttd voi aiheuttaa

k

lon oikeudeton paljastuminen

rkittavaa vahinkoa

sarassapitosaannoksessa

tarkoitetulle yleiselle edulle;

:i‘;gff‘\‘/;f]a:: SALASSA PIDETTAVA
y Suojaustaso Il

tiedon oikeud k1 (621/1999) 24.1 §:n
tai oikeudeto k
vahinkoa e L -
salassapitosaannodksessa
tarkoitetulle yleiselle tai

yksityiselle edulle;

suojaustaso 1V, jos asiakirjaan

SALASSA PIDETTAVA [tyvan salassa pidettavan
Suojaustaso IV
JulkL (621/1999) 24.1 §:n pikeudeton kaytto voi aiheuttaa

k

on oikeudeton paljastuminen

rtaa salassapitosaannoksessa

—war~oitetulle yleiselle tai
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yksityiselle edulle.

6.2 Turvallisuusluokitusmerkinnat

Salassa pidettavia kansainvalisia aineistoja luokitellaan
turvallisuusluokitusmerkinnalla. Turvallisuusluokitusmerkintaa
saa kayttaa ainoastaan, jos tiedon oikeudeton paljastuminen tai
oikeudeton kayttd voi aiheuttaa vahinkoa kansainvalisille
suhteille, valtion turvallisuudelle, maanpuolustukselle tai
muulle yleiselle edulle julkisuuslain 24 §:n 1 momentin 2
ja 7-10 kohdissa tarkoitetuissa tapauksissa, seka tapauksissa,
joissa asiakirja liittyy kansainvaliseen yhteistyohon tai on
tarpeen kansainvalisen tietoturvallisuusvelvoitteen
toteuttamiseksi (TTA 11 §).

Turvallisuusluokitusmerkinnasta ilmenee suojaustaso, joka
maarittelee minka kasittelya koskevien vaatimusten mukaan
asiakirjaa kasitellaan.

Turvallisuusluokitusmerkinta tehdaan:

" —————asoon I kuuluvaan
ERITTAIN SALAINEN [ 500 o o

Suojaustaso | »
JulkL (621/1999) 24.1 §:n |\ SALAINEN

k

l

asoon Il kuuluvaan

SALA'NEN an merkinnalla
Suojaustaso Il N
JulkL (621/1999) 24.1 &n [
k

|

LUOTTAMUKSELLINEN

asoon Il kuuluvaan
an merkinnalla

Suojaustaso Il "
JulkL (621/1999) 24.1 §:n  MUKSELLINEN
k
|
- = —————Tasoon IV
KAYTTO RAJOITETTU L' cialiriaan
Suojaustaso IV 1B
JulkL (621/1999) 24.1 §&n .
P RAJOITETTU
7 Suojaustaso- ja turvallisuusluokitellun tietoaineiston

kasittelyohjeet

Oikeusministerio ei ole vielad siirtynyt tietoturva-asetuksen
mukaiseen luokitteluun, joten asiakirjoihin ei tehda kyseisia
luokittelumerkintéja. Oikeusministerion virkamiesten on
kuitenkin kyettava kasittelemaan oikein muilta viranomaisilta
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saapuneita suojaustaso- tai turvallisuusluokitusmerkinngilla
varustettuja asiakirjoja.

Tassa luvussa kaydaan lapi tietoturva-asetuksen (681/2010)
mukaan luokitellun tietoaineiston kasittely vain
suojaustasojen Il ja IV vaatimusten osalta.

Suojaustasojen | ja Il aineiston kasittely on tiukemmin
saadeltya. Lisatietoja niiden kasittelysta 10ytyy VAHTI 2/2010
-ohjeesta.

Tassa luvussa esitettyja kasittelyvaatimuksia noudatetaan
ainoastaan, kun kasitellaan asiakirjaa tai tietoaineistoa, joka
sisaltaa jonkin alla olevista asiakirjan salassapitoa koskevista
merkinnodista:

[ Casninie aso III

k

SALASSA PIDETTAVA
Suojaustaso lll anomaisilta
JulkL (621/1999) 24.1 &n  fetut

k

LUOTTAMUKSELLINEN
Suojaustaso Il
JulkL (621/1999) 24.1 &:n

Suojaustaso IV

k

SALASSA PIDETTAVA
Suojaustaso IV
JulkL (621/1999) 24.1 §:n

ranomaisilta
tetut

KAYTTO RAJOITETTU
Suojaustaso IV
JulkL (621/1999) 24.1 §:n
k

7.1 Tietoaineiston vastaanotto ja rekisterointi

Luokitellun asiakirjan vastaanottaja rekisteroi vastaanotetun sen
oikeusministerion asiankasittelyjarjestelmaan asianmukaisin
merkinndin. Jos asiakirja tulee suoraan virkamiehelle, hanen on
huolehdittava asiakirjan rekisterdinnista.

Suojaustasolle Ill luokiteltua tietoaineistoa ei saa tallentaa
sahkdiseen asiankasittelyjarjestelmaan, diaariin tai muuhun


http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturvallisuus/20101028Ohjeti/name.jsp
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rekisteriin, elleivat nama tayta korotetun tietoturvallisuuden
tason vaatimuksia.

Oikeusministerion Oskari-asiankasittelyjarjestelma ei
tayta korotetun tietoturvallisuuden tason vaatimuksia.

Oskariin voidaan kuitenkin tallentaa asian tiedot niin, ettei niista
ilmene salassa pidettavia tietoja.

7.2 Tietoaineiston sailytys ja kasittely

Suojaustasoilla luokiteltua aineistoa saa kasitella vain
virkakayttoon annetuilla henkilokohtaisilla tydasemilla seka
verkkolevyilla.

Kannettavalle tydasemalle saa tallentaa suojaustasoilla
luokiteltua tietoaineistoa, mikali tydaseman kovalevy on salattu.
Virkakayttoon annettujen kannettavien tybéasemien kovalevyt on
salattu.

Verkkolevylle saa tallentaa vain, mikali levyn kayttod on rajattu
kayttovaltuushallinnan avulla vain siihen oikeutetuille henkildille.

Suojaustasoluokiteltuja tietoaineistoja tulostaessa
verkkotulostimella tulee kayttaa turvatulostustoimintoa (PIN-
kooditulostus).

Suojaustasolle IV luokiteltuja tietoaineistoja ei saa tallentaa
ulkoisille muistilaitteille (esim. USB-tikuille), ellei niita ole salattu
tai siirrettavia tiedostoja suojattu muutoin. Ulkoinen muistilaite
(kuten USB-tikku) voidaan salata Windows 7
-kayttojarjestelmassa olevalla Bitlocker-ohjelmalla. Talldin se
soveltuu STIV tietoaineiston tallentamiseen. Ohje ulkoisen
muistilaitteen salaamisesta on saatavilla oikeusministerion
intranetista - Turvallisuus ->Tietoturvallisuus

> Tietoturvallisuusohjeita (Ulkoisen USB-muistilaitteen Bitlocker
salaus, ohje 11.9.2014)

Suojaustasolle Ill luokiteltuja tietoaineistoja ei saa
tallentaa ulkoisille tietovalineille (USB-tikut jne.), ellei niita
ole salattu toimivaltaisen viranomaisen hyvaksymilla (NSA)
menetelmilla. Toistaiseksi oikeusministeridssa ei ole kaytdossa
toimivaltaisen viranomaisen hyvaksymia tuotteita ulkoisten
muistilaitteiden salaamiseksi.

Paperisia suojaustasoluokiteltuja asiakirjoja on sailytettava
lukitussa kaapissa tai lukituissa ja valvotuissa tiloissa. Arkistoon,
jossa sailytetdan suojaustasoluokiteltuja asiakirjoja, on oltava
rajoitettu paasy.

Oikeusministerion arkisto soveltuu
suojaustasoluokiteltujen asiakirjojen sailytykseen, koska
se on lukittu ja valvottu tila. Suojaustasoluokitellut
asiakirjat tulee sailyttaa erillaan muista salassa
pidettavista seka julkisista asiakirjoista.
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Kopioita kasitelldan kuten alkuperaista asiakirjaa. Kun kopioiden
kayttotarve paattyy, niin ne on havitettava ja vain alkuperainen
asiakirja tai kopio vastaanottajalle [dhetetysta alkuperaisesta
asiakirjasta toimitetaan arkistoitavaksi.

7.3 Tietoaineiston kuljettaminen ja kasittely toimipisteen

ulkopuolella

Suojaustasoluokiteltua tietoaineistoa saa kuljettaa ja kasitella
virkapaikan ulkopuolella virkatehtavien niin vaatiessa.

Sahkoiselle tietovalineelle tallennetun tietoaineiston
kuljettaminen virkapaikan ulkopuolelle on sallittua vain, jos
tallennettu tietoaineisto on salattu. Tahan soveltuu mm.
kannettava ty6asema, jonka kovalevy on salattu.

Sahkodisessa muodossa olevan suojaustasoluokitellun
tietoaineiston kasittely on sallittua vain virkakayttéon
tarkoitetulla tyoasemalla, jonka kovalevy on salattu.

Paperilla olevia suojaustasoluokiteltuja asiakirjoja kuljetettaessa
tulee noudattaa erityista huolellisuutta. Paperit tulee pitaa
erilladan muusta materiaalista suljetussa kirjekuoressa.

Suojaustasoluokiteltuja asiakirjoja ei pida lukea tai muutoin
kasitella julkisissa tiloissa.

Tietoaineistoa kasiteltdessa kayttajan on huomioitava velvoitteet
salassa pidettavan tiedon kasittelysta seka suojaamattomasta
ymparistosta aiheutuvat erityiset riskit kuten salakuuntelun tai
-katselun mahdollisuus.

Tietoaineisto on poistettava neuvottelutiloista ja muista
yhteiskayttotiloista valittomasti tilojen kayton paatyttya.

7.4 Tietoaineiston toimittaminen vastaanottajalle

Suojaustasoluokitellun tietoaineiston vastaanottaja voi olla
henkil6 tai toinen organisaatio.

Lahetettaessa suojaustasoluokiteltua tietoaineistoa
sahkopostitse, tulee [ahettamisen tapahtua salattuna. Kun
suojaustasoluokiteltuja tietoaineistoja lahetetaan hallinnonalan
sisalld, tulee silloinkin kayttaa .s salausta.

Lahettaessa suojaustaso 1V -luokiteltua tietoaineistoa
sahkopostitse hallinnonalan ulkopuolelle, tulee se salata tai
muutoin suojata. Salaaminen voidaan tehda lisaamalla
sahkdpostiosoitteen peraan .s

Esimerkiksi matti.meikalainen@esimerkki.fi.s

Lahettdessa suojaustaso lll -luokiteltua tietoaineistoa
sahkopostitse hallinnonalan ulkopuolelle, tulee viestin
salaamisen lisaksi varmistua vastaanottajasta. Se tehdaan
lisdamalla sahkopostiosoitteen peraan .PUHELINNUMERO.s


mailto:matti.meikalainen@esimerkki.fi.s
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Esimerkiksi matti.meikalainen@om.fi.040012345XxXXXXX.S

HUOM! Mikali virkamiehen kaytossa ei ole VYVI-
turvapostia, joka mahdollistaa puhelinnumero.s
salauksen, suojaustasolile Il -luokiteltuja tietoaineistoja
ei saa lahettaa sahkopostitse.

Suojaustasoluokiteltua tietoaineistoa voidaan valittaa
vastaanottajalle postitse suljetussa lapinakymattomassa
kirjekuoressa tai riskianalyysin perusteella kirjattuna kirjeena tai
muulla turvallisella tavalla, esim. kuriirin avulla.

Suojaustasolle IV luokiteltua tietoaineistoa saa lahettaa
faksilla. Talléin tulee kuitenkin varmistua, etta vastaanottaja on
lasna vastaanottamassa faksia.

Suojaustasolle Ill luokiteltua tietoaineistoa saa lahettaa
faksilla, mikali se tapahtuu salattuna linjasiirtona viranomaisen
hyvaksymalla salauslaitteella - naita ei paasaantoisesti 16ydy
oikeusministerion hallinnonalalla.

Lahettdja vastaa siita, etta tietoaineisto lahetetdan vain
sellaiselle henkildlle, jolla on tehtaviinsa liittyen oikeus
tietoaineiston kasittelyyn.

7.5 Tietoaineiston havittaminen

Alkuperaiset suojaustasoilla luokitellut asiakirjat sailytetaan
viranomaisen arkistossa pysyvasti tai havitetaan, kun
tiedonhallintasuunnitelmassa maaritelty maaraaikainen
sailytysaika on paattynyt.

Tarpeettomat asiakirjakopiot ja luonnokset tulee havittaa
kayttotarpeen paatyttya. Havittamisesta vastaa asiakirjan haltija
tai laatija.

Paperiset suojaustasoilla luokitellut asiakirjat tuhotaan
silppuamalla tai keraamalla ne lukittaviin tietosuoja-astioihin.
Suojaustasoluokiteltua tietoaineistoa ei saa laittaa tavallisiin
paperinkerayslaatikoihin.
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Liitteet
Liite 1: Salassa pidettavan tietoaineiston kasittelyn pikaohje

Liite 2: Suojaustaso- ja turvaluokitellun tietoaineiston kasittelyn
pikaohje

Liite 3: Laki viranomaisten toiminnan julkisuudesta 621/1999 24
§

Liite 4: Salassapidon merkitsemiseen tarvittava leima
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Liite 1: Salassa pidettavan tietoaineiston kasittelyn pikaohje

Noudatettava salassa pidettavia asiakirjoja kasiteltaessa

Yleiset kasittelysaannét SALASSA PIDETTAVA
JulkL (621/1999) 24.1 &:n

e Virkamiehet saavat kasitelld vain tyotehtavien vaatimissa K

e Sailytettdva arkistossa, johon on rajoitettu paasy -

e Havitettava silppuamalla tai laittamalla tietosuoja-astiaan

v SALLITTUA

v Kasittely
o tydnantajan hyvaksymilla laitteilla
o virkapaikan ulkopuolella ja etayhteydella vain virkakdayttéon tarkoitetulla
tydasemalla, jonka kovalevy on salattu
v Tallentaminen
o henkilokohtaiselle verkkolevylle (H-asema)
o henkilokohtaiseen virkasahkodpostiin
o erikseen rajoitettuun ryhmatydpalveluun
v" Tulostaminen
o kayttaen turvatulostustoimintoa (PIN-koodi)
o ellei turvatulostus ole mahdollinen, niin tulostus verkkotulostimelle siten,
etta aineisto noudetaan valittomasti
v Tiedon siirtaminen
o salattuna sahkdpostissa hallinnonalan ulkopuolelle (.s salaus)
o salaamattomana sahkopostissa hallinnonalan sisaisesti
= suositellaan kaytettavaksi .s salausta
o kirjattuna kirjeena
tavanomaisessa postissa lapinakymattomassa kirjekuoressa
o faksilla, vastaanottajan lasnaolo tulee varmistaa

o

X KIELLETTYA
¥ Tallentaminen
o Yhteiselle verkkolevylle (J-asema)
o avoimeen ryhmatyopalveluun
o Yyleiseen virastopostiin

x Tiedon siirtaminen
o salaamattomana sahkodpostilla hallinnonalan ulkopuolelle

x Sadilyttdminen suojaamattomassa tilassa (yhteiskayttoiset tilat, tydohuoneen poyta
tai lukitsematon kaappi)

X Salassa pidettavan aineiston liittaminen kalenterikutsuun
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Liite 2: Suojaustaso- ja turvaluokitellun tietoaineiston kasittelyn
pikaohje

Noudatettava suojaustasolle lll ja IV luokiteltuja,
oikeusministeriodon saapuneita tietoaineistoja kasiteltaessa.

Oikeusministeriossa laadittuja asiakirjoja ei luokitella.

SALASSA PIDETTAVA LUOTTAMUKSELLINEN SALASSA PIDETTAVA

Suojaustaso lll Suojaustaso lll Suojaustaso IV
JulkL (821/1999) 24.1 §n k JulkL (621/1999) 241 §:n k JulkL (621/1999) 24.1 §:n k

L(__ 7/ )y__ &§n__k L(__/ Yy _ &n__k L/ )___ §n__ k

KAYTTO RAJOITETTU

Suojaustaso IV
JulkL (621/1999) 24.1 §n k
L / n k

Yleiset kasittelysaannot
e Virkamiehet saavat kasitella vain tyotehtavien vaatimissa asioissa
e Sailytettdva arkistossa, johon on rajoitettu paasy
e Havitettava silppuamalla tai laittamalla tietosuoja-astiaan

SALLITTUA
v Kasittely
o Vvirkakayttoon tarkoitetulla tydasemalla viraston tiloissa
o virkapaikan ulkopuolella ja etayhteydella vain virkakayttoon tarkoitetulla
tydasemalla, jonka kovalevy on salattu
v Tallentaminen
o henkilokohtaiselle verkkolevylle (H-asema)
o henkilokohtaiseen virkasahkdpostiin
o Sallittu ST 1V, kielletty ST Ill: erikseen rajoitettuun ryhmatydpalveluun
v" Tulostaminen
o verkkotulostimelle vain turvatulostus - toimintoa (PIN-koodi) kayttaen
v Tiedon siirtaminen
o ST IV: salattuna .s sahkdpostissa hallinnonalan ulkopuolelle
o ST lll: salattuna .PUHELINNUMERO.s sahkdpostissa hallinnonalan
ulkopuolelle
o hallinnonalan sisalla kayttaen .s salausta
o Vvoidaan valittda vastaanottajalle postitse suljetussa lapinakymattomassa
kirjekuoressa tai riskianalyysin perusteella kirjattuna kirjeena tai muulla
turvallisella tavalla.
o ST IV: faksilla, salaamattomana. Vastaanottajan lasnaolo tulee varmistaa.
o ST Illl: faksilla, salattu linjasiirto. Vastaanottajan |lasnaolo tulee varmistaa.

KIELLETTYA
x Tallentaminen
o yhteiselle verkkolevylle (J-asema)
o0 avoimeen ryhmatydvalineeseen
o Yleiseen virastopostiin
x Tiedon siirtaminen
o ST HI: sahkopostitse hallinnonalan ulkopuolelle ilman .PUHELINNUMERO.s
salausta
o ST llI: faksilla, salaamaton linjasiirto
o ST Illl: tavanomaisella postilla
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x Sailyttdminen suojaamattomassa tilassa (yhteiskayttoiset tilat, tydhuoneen poyta
tai lukitsematon kaappi)
X Salassa pidettavan aineiston liittdminen kalenterikutsuun

Liite 3: Laki viranomaisten toiminnan julkisuudesta 621/1999 24 §
Salassa pidettavat viranomaisen asiakirjat
Salassa pidettavia viranomaisen asiakirjoja ovat, jollei erikseen toisin saadeta:

1) valtioneuvoston ulkopoliittisia asioita kasittelevan valiokunnan asiakirjat, jollei
valiokunta toisin paata, seka ulkoasioita hoitavan ministerion ja Suomen edustustojen
poliittiset tilannearvioinnit, poliittisista tai taloudellisista suhteista toisen valtion kanssa
kaytyja neuvotteluja koskevat asiakirjat ja ulkoasiainhallinnon alaan kuuluvat
salakirjoitetut viestit, jollei asianomainen ministerio toisin paat3;

2) muut kuin 1 kohdassa tarkoitetut asiakirjat, jotka koskevat Suomen suhteita toiseen
valtioon tai kansainvaliseen jarjestoon, asiakirjat, jotka liittyvat kansainvalisessa
lainkdytto- tai tutkintaelimessa tai muussa kansainvalisessa toimielimessa kasiteltavaan
asiaan, ja asiakirjat, jotka koskevat Suomen valtion, Suomen kansalaisten, Suomessa
oleskelevien henkildiden tai Suomessa toimivien yhteisdjen suhteita toisen valtion
viranomaisiin, henkildihin tai yhteisoihin, jos tiedon antaminen niista aiheuttaisi
vahinkoa tai haittaa Suomen kansainvalisille suhteille tai edellytyksille toimia
kansainvalisessa yhteistydssa;

3) poliisille ja muille esitutkintaviranomaisille ja syyttajalle seka tarkastus- ja
valvontaviranomaisille tehdyt ilmoitukset rikoksesta, esitutkintaa ja syyteharkintaa
varten saadut ja laaditut asiakirjat seka haastehakemus, haaste ja siihen annettu
vastaus rikosasiassa, kunnes asia on ollut esilla tuomioistuimen istunnossa taikka kun
syyttdja on paattanyt jattaa syytteen nostamatta tai kun asia on jatetty sikseen, jollei ole
ilmeista, etta tiedon antaminen niista ei vaaranna rikoksen selvittamista tai tutkinnan
tarkoituksen toteutumista tai ilman painavaa syyta aiheuta asiaan osalliselle vahinkoa
tai karsimysta tai esta tuomioistuinta kayttamasta oikeuttaan maarata asiakirjojen
salassapidosta oikeudenkaynnin julkisuudesta yleisissa tuomioistuimissa annetun lain
(370/2007) mukaan; (13.5.2011/458)

4) poliisin ja muun esitutkintaviranomaisen rikosten ehkaisemista tai niiden selvittamista
varten yllapitamat rekisterit ja rikosten ehkaisemista koskevat selvitykset samoin kuin
henkildllisyyden tai matkustusoikeuden todentamista tai varmentamista koskevan
hallintoasian kasittelyssa saamat ja ottamat henkilon valokuvat ja muut
henkilotuntomerkkitiedot seka henkildlle tai henkildkortille tai matkustusasiakirjalle
annetut erityiset tunnisteet;

5) poliisin, rajavartiolaitoksen ja tullilaitoksen seka vankeinhoitoviranomaisen taktisia ja
teknisia menetelmia ja suunnitelmia koskevia tietoja sisaltavat asiakirjat, jos tiedon
antaminen niistd vaarantaisi rikosten ehkaisemista ja selvittamista tai yleisen
jarjestyksen ja turvallisuuden taikka rangaistuslaitoksen jarjestyksen yllapitamistg;

6) kanteluasiakirjat ennen asian ratkaisua, jos tiedon antaminen niista vaikeuttaisi asian
selvittamista tai ilman painavaa syyta olisi omiaan aiheuttamaan vahinkoa tai
karsimysta asiaan osalliselle;

7) henkildiden, rakennusten, laitosten, rakennelmien seka tieto- ja viestintajarjestelmien
turvajarjestelyja koskevat ja niiden toteuttamiseen vaikuttavat asiakirjat, jollei ole
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ilmeista, etta tiedon antaminen niista ei vaaranna turvajarjestelyjen tarkoituksen
toteutumista;

8) asiakirjat, jotka koskevat onnettomuuksiin tai poikkeusoloihin varautumista,
vaestonsuojelua taikka turvallisuustutkintalain (525/2011) mukaista tutkintaa, jos tiedon
antaminen niista vahingoittaisi tai vaarantaisi turvallisuutta tai sen kehittamista,
vaestdonsuojelun toteuttamista tai poikkeusoloihin varautumista, vaarantaisi
turvallisuustutkinnan tai sen tarkoituksen toteutumisen, vaarantaisi tiedon saantia
tutkintaa varten taikka loukkaisi onnettomuuden, vaaratilanteen tai poikkeuksellisen
tapahtuman uhrien oikeuksia tai heidan muistoaan tai laheisiaan; (20.5.2011/528)

9) suojelupoliisin ja muiden viranomaisten asiakirjat, jotka koskevat valtion
turvallisuuden yllapitamistd, jollei ole ilmeista, etta tiedon antaminen niista ei vaaranna
valtion turvallisuutta;

10) asiakirjat, jotka koskevat sotilastiedustelua, puolustusvoimien varustamista,
kokoonpanoa, sijoitusta tai kayttoa taikka muuta sotilaallista maanpuolustusta taikka
maanpuolustusta palvelevia keksintdja, rakenteita, laitteita tai jarjestelmia taikka
maanpuolustuksen kannalta muutoin merkityksellisid kohteita taikka
puolustusvalmiuteen varautumista, jollei ole ilmeista, etta tiedon antaminen niista ei
vahingoita tai vaaranna maanpuolustuksen etua;

11) asiakirjat, jotka sisaltavat tietoja raha- ja valuuttapoliittisista paatoksista tai
toimenpiteista taikka niiden valmistelusta tai tietoja finanssi- ja tulopolitiikan
valmistelusta taikka finanssi-, tulo-, raha- tai valuuttapoliittisten paatdsten tai
toimenpiteiden tarpeiden selvittamisesta, jos tiedon antaminen niista olisi vastoin
valtion etua neuvotteluosapuolena taikka vaarantaisi paatosten tai toimenpiteiden
tarkoituksen toteutumisen tai muutoin merkittavasti vaikeuttaisi finanssi-, tulo-, raha- tai
valuuttapolitiikan hoitamista;

12) rahoitusmarkkinoita ja vakuutustoimintaa valvovien seka rahoitusmarkkinoiden ja
vakuutusjarjestelmien toimivuudesta vastaavien viranomaisten laissa saadettyja
tehtavia varten laaditut selvitykset, joista ilmenee tietoja markkinoiden toimivuudesta
tai rahoitus-, vakuutus- tai elakelaitoksista tai niiden asiakkaista, jos tiedon antaminen
niista aiheuttaisi vahinkoa tai haittaa rahoitus- tai vakuutusjarjestelman luotettavuudelle
ja toimivuudelle;

13) kansantalouden kehitysta kuvaava tilasto, talouspoliittinen aloite ja
toimenpidesuunnitelma seka muut sellaiset asiakirjat, joihin sisaltyvilla tiedoilla
ilmeisesti voi olla vaikutusta padaoma- ja rahoitusmarkkinoilla, ennen kuin tiedot on
saatettu 8 §:ssa tarkoitetulla tavalla yleisesti julkisiksi;

14) asiakirjat, jotka sisaltavat tietoja uhanalaisista eldin- tai kasvilajeista tai arvokkaiden
luonnonalueiden suojelusta, jos tiedon antaminen niista vaarantaisi kysymyksessa
olevan eldin- tai kasvilajin tai alueen suojelun;

15) asiakirjat, jotka sisaltavat ehdokkaan vaalirahoituksesta annetun lain (273/2009)
nojalla valtiontalouden tarkastusvirastolle annettuja tietoja kampanjatileista, seka
vastaavat muut selvitykset vaalirahoituksesta ja vaalikampanjan kuluista, samoin kuin
asiakirjat, jotka sisaltavat tietoja viranomaisen tehtavaksi saadetysta tarkastuksesta tai
muusta valvontatoimeen liittyvasta seikasta, jos tiedon antaminen niista vaarantaisi
valvonnan tai sen tarkoituksen toteutumisen tai ilman painavaa syyta olisi omiaan
aiheuttamaan vahinkoa asiaan osalliselle; (24.4.2009/274)
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16) tilastoviranomaiselle tilastojen laatimista varten annetut asiakirjat samoin kuin
asiakirjat, jotka on vapaaehtoisesti annettu viranomaiselle tutkimusta tai tilastointia
varten; (23.4.2004/281)

17) asiakirjat, jotka sisaltavat tietoja valtion, kunnan tai muun julkisyhteison tai 4 §:n 2
momentissa tarkoitetun yhteison, laitoksen tai saation liike- tai ammattisalaisuudesta,
samoin kuin sellaiset asiakirjat, jotka sisaltavat tietoja muusta vastaavasta liiketoimintaa
koskevasta seikasta, jos tiedon antaminen niista aiheuttaisi mainituille yhteisoille,
laitoksille tai saatiodille taloudellista vahinkoa tai saattaisi toisen samanlaista tai muutoin
kilpailevaa toimintaa harjoittavan julkisyhteison tai yksityisen parempaan
kilpailuasemaan tai heikentaisi julkisyhteison tai 4 §:n 2 momentissa tarkoitetun
yhteisdn, laitoksen tai saation mahdollisuuksia edullisiin hankintoihin tai sijoitus-,
rahoitus- ja velanhoitojarjestelyihin;

18) asiakirjat, jotka sisaltavat valtion, kunnan tai muun julkisyhteison
tyomarkkinaosapuolena tai tyoriidan osapuolena laatimia tai saamia tietoja, jos tiedon
antaminen niista olisi vastoin julkisyhteison etua tyonantajana, seka asiakirjat, jotka
sisaltavat valtion edustajien maataloustukineuvotteluja varten laatimia tai saamia
tietoja, jos tiedon antaminen niista olisi vastoin valtion etua neuvotteluosapuolena;

19) viranomaisen oikeudenkdaynnin osapuolena oikeudenkayntiin valmistautumista
varten laatimat ja hankkimat asiakirjat, jos tiedon antaminen asiakirjasta olisi vastoin
julkisyhteison tai 4 §:n 2 momentissa tarkoitetun yhteison, laitoksen, saation tai henkilon
etua oikeudenkaynnissa;

20) asiakirjat, jotka sisaltavat tietoja yksityisesta liike- tai ammattisalaisuudesta, samoin
kuin sellaiset asiakirjat, jotka sisaltavat tietoja muusta vastaavasta yksityisen
elinkeinotoimintaa koskevasta seikasta, jos tiedon antaminen niista aiheuttaisi
elinkeinonharjoittajalle taloudellista vahinkoa, ja kysymys ei ole kuluttajien terveyden tai
ympariston terveellisyyden suojaamiseksi tai toiminnasta haittaa karsivien oikeuksien
valvomiseksi merkityksellisista tiedoista tai elinkeinonharjoittajan velvollisuuksia ja
niiden hoitamista koskevista tiedoista;

21) asiakirjat, jotka koskevat opinnaytetyon tai tieteellisen tutkimuksen suunnitelmaa tai
perusaineistoa taikka teknologista tai muuta kehittamistyota tai niiden arviointia, jollei
ole ilmeistd, etta tiedon antaminen niista ei aiheuta opinnaytetydn, tutkimuksen tai
kehittdmistydn suorittamiselle taikka niiden hyddyntamiselle tai sen asianmukaiselle
arvioinnille tai tutkijalle taikka tutkimuksen tai kehittamistyon toimeksiantajalle haittaa;

22) asiakirjat, jotka sisaltavat tietoja paasy- tai muusta kokeesta tai testista, jos tiedon
antaminen vaarantaisi kokeen tai testin tarkoituksen toteutumisen tai testin kayttamisen
vastaisuudessa;

23) asiakirjat, jotka sisaltavat tietoja henkilon vuosituloista tai kokonaisvarallisuudesta
taikka tuen tai etuuden perusteena olevista tuloista ja varallisuudesta taikka jotka
muutoin kuvaavat hanen taloudellista asemaansa, seka ulosottoviranomaisen asiakirjat
siltd osin kuin ne sisaltavat sellaisia tietoja, jotka ulosottorekisteriin merkittyina olisivat
ulosottokaaren mukaan salaisia, seka tiedot luonnollisesta henkilosta ulosottovelallisena
ja ulosottoselvitys; (15.6.2007/713)

24) asiakirjat, jotka koskevat pakolaista tai turvapaikan, oleskeluluvan tai viisumin
hakijaa, jollei ole ilmeista, etta tiedon antaminen niista ei vaaranna pakolaisen tai
hakijan tai naiden laheisten turvallisuutta;
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25) asiakirjat, jotka sisaltavat tietoja sosiaalihuollon asiakkaasta tai tydhallinnon
henkiloasiakkaasta seka taman saamasta etuudesta tai tukitoimesta taikka
sosiaalihuollon palvelusta tai tydhallinnon henkiléasiakkaan palvelusta taikka tietoja
henkilon terveydentilasta tai vammaisuudesta taikka hanen saamastaan
terveydenhuollon ja kuntoutuksen palvelusta taikka tietoja henkilon seksuaalisesta
kayttaytymisesta ja suuntautumisesta; (11.12.2002/1060)

26) asiakirjat, jotka sisaltavat tietoja rikoksesta epaillyn, asianomistajan tai muun
rikosasiaan liittyvan henkilon yksityiselamaan liittyvista arkaluonteisista seikoista
samoin kuin sellaiset asiakirjat, jotka sisaltavat tietoja rikoksen uhrista, jos tiedon
antaminen loukkaisi rikoksen uhrin oikeuksia tai hanen muistoaan tai laheisiaan, jollei
tiedon antaminen ole tarpeen viranomaisen tehtavan suorittamiseksi;

27) asiakirjat, jotka sisaltavat tietoja rikoksesta syytetylle tehdysta oikeuspsykiatrisesta
mielentilatutkimuksesta, nuoresta rikoksentekijasta laaditusta henkilétutkinnasta,
nuorisorangaistuksen toimeenpanosuunnitelmasta, vankeusrangaistuksen sijasta
suoritettavan yhdyskuntapalvelun soveltuvuusselvityksesta, valvontarangaistuksen
edellytysten selvittamisesta ja toimeenpanosuunnitelmasta, tdsmennetysta
toimeenpanosuunnitelmasta, rangaistusajan suunnitelmasta,
vapauttamissuunnitelmasta, valvontasuunnitelmasta seka pitkaaikaisvangin
vapauttamismenettelya varten annetusta lausunnosta; (8.4.2011/333)

28) hallintoviranomaisen asiakirjat ja rekisterit, jotka sisaltavat tietoja tuomitusta taikka
vangitusta tai muutoin vapautensa menettaneesta henkilosta, jollei ole ilmeista, etta
tiedon antaminen ei vaaranna asianomaisen tulevaa toimeentuloa, yhteiskuntaan
sopeutumista tai turvallisuutta, ja jos tiedon antamiseen on perusteltu syy; salassa
pidettavia ovat myds rikosrekisteriin, sakkorekisteriin, oikeusministerion hallinnonalan
valtakunnalliseen tietojarjestelmaan seka eldintenpitokieltorekisteriin talletetut tiedot
samoin kuin Oikeuspoliittisen tutkimuslaitoksen tutkimus- ja seurantatarkoituksia varten
keraamat tiedot; (19.4.2013/302)

29) asiakirjat, jotka sisaltavat tietoja henkildlle suoritetusta psykologisesta testista tai
soveltuvuuskokeesta tai sen tuloksesta taikka asevelvollisen sijoittamista tai tyontekijan
valintaa tai palkkauksen perustetta varten tehdyista arvioinneista;

30) oppilashuoltoa ja oppilaan opetuksesta vapauttamista koskevat asiakirjat, oppilaan
ja kokelaan koesuoritukset seka sellaiset oppilaitoksen antamat todistukset ja muut
asiakirjat, jotka sisaltavat oppilaan henkilokohtaisten ominaisuuksien sanallista arviointia
koskevia tietoja, samoin kuin asiakirjat, joista ilmenee ylioppilastutkintolautakunnan
maaraamien arvostelijoiden arvostelutehtavia koskeva koulukohtainen tydnjako, kunnes
on kulunut vuosi kyseisesta tutkintakerrasta;

31) asiakirjat, jotka sisaltavat tiedon henkildon ilmoittamasta salaisesta puhelinnumerosta
tai tiedon matkaviestimen sijaintipaikasta, samoin kuin asiakirjat, jotka sisaltavat tiedon
henkildn kotikunnasta ja hanen siella olevasta asuinpaikastaan tai tilapaisesta
asuinpaikastaan samoin kuin puhelinnumerosta ja muista yhteystiedoista, jos henkild on
pyytanyt tiedon salassapitoa ja hanelld on perusteltu syy epailld itsensa tai perheensa
terveyden tai turvallisuuden tulevan uhatuksi; (30.11.2001/1151)

32) asiakirjat, jotka sisaltdvat tietoja henkilon poliittisesta vakaumuksesta tai tietoja
henkildon yksityiselaman piirissa esittamista mielipiteista taikka tietoja henkilon
elintavoista, osallistumisesta yhdistystoimintaan tai vapaa-ajan harrastuksista, perhe-
elamasta tai muista niihin verrattavista henkilokohtaisista oloista; asiakirjat, jotka
sisaltavat tietoja henkilon toimimisesta poliittisessa tai muussa luottamustehtavassa tai
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henkilon pyrkimisesta sellaiseen tehtavaan samoin kuin henkilén osallistumisesta
poliittisen puolueen perustamiseen ja rekisterdintiin tai valitsijayhdistyksen
perustamiseen vaaleja varten, ovat kuitenkin julkisia.

Edella 1 momentissa ja muussa laissa saadettyja asiakirjasalaisuutta
koskevia saannoksia sovellettaessa on otettava huomioon, mita 17 §:ssa
saadetaan.
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7.5.1.1.1.1.1.1.1

Liite 4: Salassapidon merkitsemiseen kaytettava leima

SALASSA PIDETTAVA
JulkL (621/1999) 24.1 §:n
k
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