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HAKEMUS

Tietosuojavaltuutettu on pyytanyt tietosuojalautakuntaa velvoittamaan Instru optiikka
Oy:n henkildtietolain (523/1999) 44 § 2 kohdan nojalla sopivaksi katsomaansa
méérdaikaan mennessi ja tarvittaessa uhkasakon nojalla muuttamaan asiakkaiden
tunnistamiseen liittyvéd toimintatapaansa sihkoisessi ajanvarausjirjestelméssa siten, ettei
kuka tahansa, jolla on tiedossa toisen henkildn etu- ja sukunimi ja henkildtunnus pésse
tarkastelemaan kyseisen henkilon tietoja ja nédntarkastukseen varattuja aikoja
puutteellisen tunnistamisen seurauksena.

Hakemus kohdistuu rekisterinpitéjén sihkdiseen aj anvarausjdrjestelméén internetissi ja
ajanvarausjirjestelméssi tapahtuvaan nadntarkastusajanvarausten tarjoamiseen, miti
koskevia tietoja on 16ydettivissé ainakin internet-sivustolta www.instru.fi.

Asian taustaa

Tietosuojavaltuutetun toimistoon on saapunut yhteydenottoja koskien Instru optiikka
Oy:n ajanvarausjérjestelmii. Yhteydenottopyynnét ovat koskeneet internetin kautta
tehtdvdd ndontarkastuksen ajanvarausta, jonka kautta padsee katsomaan omia tietojaan ja
varattuja aikojaan nimen ja henkil6tunnuksen avulla. Lisiksi ajanvarausjirjestelméissi on
mahdollista muuttaa ja perua varattu aika kirjautumalla sisdén ajanvarausjirjestelmazin
nimelld ja henkil6tunnuksella. Tietosuojavaltuutetun toimisto on 30.12.2009 ottanut asian
oma-aloitteisesti kiisiteltivikseen.

Tietosuojavaltuutetun toimisto on kisitellyt 2000-luvun aikana useita eri
terveydenhuollon toimintayksikdiden sihkéisiin ajanvarausjérjestelmiin kohdistuneita
kanteluita. Kaikissa tapauksissa kyseessd on ollut vastaavanlaisesta tunnistamisesta
séhkdisessd ajanvarausijirjestelméssi eli tunnistamisesta, jossa ajanvarausjirjestelmain on
kirjauduttu sisddn antamalla nimi ja henkildtunnus. Sisiin kirjautumisen jilkeen
ajanvarausjirjestelmassi on voinut tarkastella nimen ja henkil6tunnuksen omaavan
henkildn tietoja ja varattuja aikoja. Lisiksi ajanvarausjérjestelmissé on sisdin
kirjautumisen jilkeen ollut mahdollisuus muuttaa ja perua varattu aika ja osassa
ajanvarausjérjestelmii on my6s ollut mahdollisuus nihdi perustelut varatulle
laékdrinajalle eli 14akirikdynnin syy.

Tietosuojavaltuutetun toimiston selvityspyyntdjen ja antaman ohjauksen johdosta
kanteluiden kohteina olleet terveydenhuollon toimintayksikot ovat muuttaneet internet-



ajanvarausjirjestelméinsi siten, ettd kdyttoon on otettu erillinen varaustunniste.
Tillaisessa ajanvarausjérjestelmiss asiakas saa erillisen varaustunnisteen ja jatkossa
asiakas voi tarkastella omia tietojaan ja muuttaa tai perua varatun ajan varaustunnisteen
avulla. Kanteluiden kohteina olleiden terveydenhuollon toimintayksikoiden sdhkdisisséd
ajanvarausjirjestelmissi ei ole endd voinut tarkastella ja muuttaa tai perua varattuja aikoja
vain henkilén nimen ja henkilstunnuksen avulla, vaan asiakkaalta on edellytetty
ajanvarauksen yhteydessi saadun varaustunnisteen kéyttoa.

Tietosuojavaltuutetun toimisto on kiinnittinyt ohjauksessa huomiota siihen, tunnistavatko
terveydenhuollon toimintayksikdt asiakkaat séhkdisessd ajanvarausj drjestelmissi
riittavélld ja lainsdddannon edellyttimalld tavalla. Huomiota on kiinnitetty erityisesti
henkilStietojen luovuttamiseen sivulliselle ilman luovuttamiseen oikeuttavaa perustetta ja
potilastietojen salassapitoon, kun henkilStunnusta tunnistusavaimena kéyttden sivulliselle
paljastuu potilassuhde (laki potilaan asemasta ja oikeuksista 785/ 1992) 13 §). Lisdksi
huomiota on kiinnitetty potilasturvallisuuden vaarantumiseen esimerkiksi tilanteessa,
jossa henkild hallussaan olevia toisen henkildn henkilotunnuksia kdyttden aiheettomasti
peruuttaa tai muuttaa henkilon ajanvarauksia.

Tietosuojanikokulmasta on huomioon otettava henkilgtietolain (523/1999) 5 §:n
mukainen huolellisuusvelvoite ja henkildtietolain 32 §, jonka mukaan rekisterinpitéjén on
toteutettava tarpeelliset tekniset ja organisatoriset toimenpiteet henkilStietojen
suojaamiseksi asiattomalta pddsylti tietoihin ja vahingossa tai laittomasti tapahtuvalta
tietojen hivittimiseltd, muuttamiselta, luovuttamiselta, siirtdmiseltd taikka muulta
laittomalta kisittelylti. Toimenpiteiden toteuttamisessa on otettava huomioon
kéytettivissi olevat tekniset mahdollisuudet, toimenpiteiden aiheuttamat kustannukset,
kisiteltdvien tietojen laatu, mééri ja ikd sekd kisittelyn merkitys yksityisyyden suojan
kannalta.

Hakemuksen perustelut

Tietosuojavaltuutettu on pyytényt rekisterinpitja Instru optiikka Oy:1td 12.2.201 0
paivitylld kirjeelld selvitystd mm. siitd, miten rekisterinpitdjd on varmistanut, ettei
asiakkaiden tietosuojaa loukata ja onko rekisterinpitdjé huomioinut henkilétietolain 32 §:n
edellyttimin tietojen suojaamisen sdhkoisessi ajanvarausjérj estelmassdén. Lisaksi
tietosuojavaltuutettu on tiedustellut 12.2.2010 péivitysséd selvityspyynnossa, mihin
toimenpiteisiin Instru optiikka Oy on mahdollisesti ryhtynyt tai aikoo ryhtyé asian osalta.
Instru optiikka Oy:n 25.3.2010 péivityn vastauksen johdosta tietosuojavaltuutetun
toimisto on jérjestanyt tapaamisen Instru optiikka Oy:n edustajien kanssa 17.5.2011,
jonka pohjalta tietosuojavaltuutetun toimisto on laatinut 7.6.2011 pdivityn ohjauskirjeen
Instru optiikka Oy:lle.

Tietosuojavaltuutettu on todennut kyseisessd ohjauskirjeessd, etta henkiltunnuksen
kiyttotarkoitus ei ole henkil6iden tunnistaminen, vaan henkildiden erotteleminen
toisistaan. Yksinomaan henkilétunnusta ei tule kéyttdd henkildiden tunnistamiseen
etdasiointitilanteissa, koska henkildtunnus saattaa olla muunkin kuin pelkéstééin
asianosaisen henkildn tiedossa. Henkildn nimi ja henkildtunnus-yhdistelmé ei ole
ainoastaan henkilon itsensé tiedossa oleva tieto, ja ndin ollen tietosuojavaltuutetun
kisityksen mukaan yhdistelmd ei yksinomaan sovellu henkildiden luotettavaan
tunnistamiseen etiiasiointitilanteissa, esimerkiksi sihkoisessd ajanvarauksessa internetissé.
Henkilétunnusta voi kuitenkin kdyttdd asiakkaan yksiloimiseen yhtend kysyttdvénd
tietona muiden ohella.



Kyseisessd ohjauskirjeessi tietosuojavaltuutettu on todennut katsovansa optikon ja
silmilédkarin ajanvaraustiedon olevan potilastieto ja ndin ollen arkaluonteiseksi tiedoksi
luokiteltava tieto. Mikéli edelld mainittuja salassa pidettivid ajanvaraustietoja otetaan
vastaan sdhkoisen ajanvarauspalvelun kautta, tulee tietojen siirtyd vastaanottamisen
jélkeen huolellisen ja luotettavan tunnistamisen taakse. Kéytdnnossd tdmé tarkoittaa siti,
ettd jos palvelun kéyttdja haluaa kdyda katsomassa varattuja aikojaan tai muuttamassa tai
perumassa varaamansa ajan, tulee hinet tunnistaa riittdvén luotettavasti.

Tietosuojavaltuutettu katsoo, ettei rekisterinpitdja tilla hetkelld tunnista sdhkoéisessd
ajanvarausjérjestelmaéssé asiakkaitaan tavalla, jonka voitaisiin katsoa tdyttdvin
henkil6tietolain 5 §:n, 6 §:n ja 9 §:n asettamat vaatimukset. Tietosuojavaltuutettu toteaa
lisdksi, ettd saadun selvityksen mukaan rekisterinpitéjé ei ole henkilGtietolain 32 §:n
mukaan huolehtinut riittéivésti tarpeellisista teknisistd ja organisatorisista toimenpiteisti
henkildtietojen suojaamiseksi asiattomalta padsylta tietoihin ja vahingossa tai laittomasti
tapahtuvalta tietojen havittdmiseltd, muuttamiselta, luovuttamiselta, siirtimiseltd taikka
muulta laittomalta késittelylta.

Henkil6tietolain kannalta arvioituna tunnistamisen laiminlyonti mahdollistaa sen, ettd
kuka tahansa, jolla on tiedossa toisen henkildn etu- ja sukunimi ja henkil6tunnus, paddsee
tarkastelemaan kyseisen henkildn tietoja ja ndontarkastukseen varattuja aikoja ja pidsee
muuttamaan tai perumaan henkil6lle varatun ajan.

Tietosuojavaltuutettu katsoo, ettéd asiakkaiden riittdvén tunnistamisen laiminlyonti
vaarantaa rekisterdityjen yksityisyyden suojaa. Tdmén johdosta tietosuojavaltuutettu
pyytad, ettd tietosuojalautakunta antaisi rekisterinpitédjille henkil6tietolain 44 §:n 2
kohdassa tarkoitetun maérayksen lopettaa tunnistamiseen liittyvd laiminlyonti, jonka
seurauksena sivulliset voivat saada kisiteltdvikseen henkilGtietoja ja arkaluonteisiksi
tiedoiksi luokiteltavia henkilGtietoja ilman henkilGtietolain mukaista perustetta.

KUULEMINEN
Instru optiikka Oy:n 21.3.2012 piiviitty selitys

Instru optiikka Oy (jdlj. Instru) pyytéd tietosuojalautakuntaa hylkdaméaan
tietosuojavaltuutetun vaatimukset.

Siind tapauksessa, ettd tietosuojalautakunta péaétyisi hyviksyméén tietosuojavaltuutetun
vaatimuksen velvoittaa Instru muuttamaan asiakkaiden tunnistamiseen liittyvad
toimintatapaansa sédhkdisesséd ajanvarausjérjestelmaéssd, pitdd Instru uhkasakon
médrddmistd joka tapauksessa turhana ja katsoo, ettd sitd koskeva vaatimus on tdssdkin
tapauksessa hylattdvi. Instru tulee vapaaehtoisesti noudattamaan sitd velvoittavaa
paitostd, joten uhkasakko olisi tdssé tulkinnanvaraisessa tapauksessa paitsi kohtuuton
myos tarpeeton seuraus.

Perustelut

Instrun jirjestelmaisti




Tietosuojavaltuutetun kuvaus Instrun internetpohjaisen ajanvarausjirjestelmén
toiminnasta on kutakuinkin oikea. Instrun mukaan uuden asiakkaan on annettava itsestidin
seuraavat tiedot tehdessddn ajanvarausta optikolle:

* etunimi

* sukunimi

* henkil6tunnus
* puhelinnumero

Lisédksi uusi asiakas voi halutessaan antaa seuraavat tiedot:

* ammatti

* 1dhiosoite (pakollinen tieto silméildékarilla aikaa varattacssa)

* postinumero (pakollinen tieto silmélédkérilld aikaa varattaessa)

* postitoimipaikka (pakollinen tieto silm#lddkarilld aikaa varattaessa)
* sdhkGpostiosoite

Syo6ttdmalld internetsivuille etu- ja sukunimen sekd henkilétunnuksen asiakas paédsee
katsomaan jérjestelméstd vain omia tulevia ajanvarauksiaan. Hén pidsee ndkeméddn mind
pédivénd, mihin kellonaikaan ja missé liikkeessd hinen tuleva ajanvarauksensa on, ja kuka
tarkastuksen tekee. Jérjestelma ei kerro mitdin mahdolliseen hoitoon liittyvistd seikoista
eli asiakas ei néde varsinaisia potilastietoja eikd pddse nithin milldén tavoin puuttumaan.
Asiakas nikee my0s minka tyyppisen varauksen hén on tehnyt.

Jérjestelma néyttdd vain tulevat ajanvaraukset, menneité aikoja asiakas ei padse
tarkastelemaan.

Lainsdadidnndsta

Instrun késitys on se, ettd yhtion asiakkailleen tarjoama sdhkoéinen ajanvarausjirjestelmi
ei muodosta potilasasiakirjaa, eikd sisélld potilastiedoiksi tulkittavia tietotyyppeji
asiakkaan terveydentilasta taikka hineen kohdistettavista hoitotoimenpiteista.
Ajanvaraustieto ei ole samalla tavoin arkaluontoinen tieto kuin terveyden- tai
sairaanhoidon palveluja koskevat tiedot ovat.

Potilaan asemasta ja oikeuksista annetun lain 2 §:n mukaan potilasasiakirjoina pidetdin
’potilaan hoidon jérjestdmisessa ja toteuttamisessa kaytettivid, laadittuja tai saapuneita
asiakirjoja taikka teknisié tallenteita, jotka siséltdvat hidnen terveydentilaansa koskevia tai
muita henkil6kohtaisia tietoja”.

Edelld mainittua lakia edeltédneen hallituksen esityksen (HE 185/1991) mukaan
”potilasasiakirjoja ovat potilasta koskevien hoito- ja tutkimustietojen liséksi laboratorio-
ja rontgenldhetteet, tulokset ja lausunnot, erilaiset potilaspéivékirjat, luettelot ja kortistot,
atk-tallenteet sekéd déni-, filmi- ja videotallenteet™.

Potilasasiakirjoista annetussa sosiaali- ja terveysministerion asetuksen 298/2009 liitteessi
on yksiloity potilasasiakirjoja sekd niiden séilytysaikoja. Kohdassa 20 késitellddn mm.
ajanvarauspdivikirjoja, jotka sisdltdvit ajanvaraustietoa. Pdivékirjat on sdddetty
sdilytettdviksi 12 vuoden ajan viimeisen kdynnin toteutumisesta.
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Instrun asiakkaat varaavat ajan silméaldédkariltd tai optikolta tullakseen nddntarkastukseen
tai hankkiakseen silmalasit. Ajanvarausjérjestelmén “kéynnin syy” alasveto tuo esiin
seuraavat vaihtoehtoiset syyt:

* ndontarkastus, varaa aika 15-20 min.

* piilolinssitarkastus - uusi kéyttdjé, varaa aika 30 min.

* piilolinssitarkastus — entinen kéyttdjd, varaa aika 10-20 min.

* ajokorttitarkastus 45-vuotiaalle, sis. ndontarkastuksen, varaa aika 20 min.
* tydndkotarkastus tydterveyshuollolle, varaa aika 20-30 min.

* silmalddkérin tutkimus, varaa aika 30-60 min.

N#on heikkeneminen ei ole sairaus: Optikolle tai Instrun silméléékarille hakeudutaan
nimenomaan siksi, ettd silmissd on tapahtunut refraktiivinen muutos (ndén
heikkeneminen), eikd sairauden toteamiseksi tai hoitamiseksi. Téllaista vaihtoehtoa
jarjestelméssd ei edes olisi tarjolla. Ajanvarausjérjestelma ei sisdlld Instrun asiakkaiden
hoidon jirjestdmisessi tai toteuttamisessa kéytettévid, laadittuja tai saapuneita asiakirjoja:
Jérjestelmd ei myGskéén sisélld tietoja asiakkaan hoito- tai tutkimustuloksista tai muista
lausunnoista.

Ajanvarausjirjestelmii ei edelld viitatuissa sdddoksissd mydskéédn ole mainittu
potilasasiakirjana. Ajanvarausta sellaisena kuin se Instrun ajanvarausjérjestelmédn
kirjataan ja on sielld ndhtdvissd ei voida pitdd potilastietona. Instru yllépitdd myos
lainsdddannon edellyttdiméa ajanvarauspdivikirjaa, miké ei kuitenkaan ole sama kuin
sihkoinen ajanvarausjirjestelmd, ja nditd késitellddn myos toisistaan erillddn ja erillisind.

Instrun toiminnan arviointia

Tietosuojavaltuutettu viittdd Instrun loukkaavan asiakkaidensa yksityisyyden suojaa ja
ettd kyseessd olisi samalla huolellisuus-, suunnittelu- ja suojaamisvelvollisuuden
laiminlyGnti. N&m4 véitteet Instru kiistda.

Instru noudattaa kaikessa toiminnassaan lakia ja hyvid tapoja. Tadmé pétee myos potilas-
ja muiden asiakastietojen késittelyyn. Toiminta téyttdd lainsddddnnon asettamat
vaatimukset niin huolellisuus-, suunnittelu- kuin suojaamisvelvoitteenkin osalta.
Varausjérjestelma sisdltdd tdstd syystd vain itse tulevaa varausta koskevat tiedot, ei mitéén
muuta.

Instrun sdhkoinen ajanvarausjérjestelma on ollut kiytdssd noin 1,5 vuotta, eiké Instrun
tietoon ole tullut yhtdédn vadrinkdyttdtapausta, joiden mahdollisuuteen
tietosuojavaltuutettu hakemuksessaan viittaa. Ei ole kuviteltavissa mitéén syitd, miksi
sellaisia olisi jatkossakaan odotettavissa. Ja vaikka joku kiusanteko- taikka muussa
vastaavassa tarkoituksessa peruisi asiakkaan ajanvarauksen, on perusteetonta vaittaa
tdmén vaarantavan potilasturvallisuutta. Instruun ei hakeuduta sairauden toteamista tai
hoitoa varten, vaan heikentyneen nd6n vuoksi tai nddntarkastukseen.

Ajanvarausjirjestelmén vadrinkdytto edellyttdd, ettd joku tietdd toisen nimen lisdksi
henkil6tunnuksen. Niiden on siis oltava vadrinkdyttdjén tiedossa jo ennen Instrun
jarjestelmédn toisen henkil6n tiedoilla kirjautumista. Néin ollen jirjestelmaisti ei ole
ndhtivind mitddn sellaisia henkilGtietoja, joita kyseinen henkild ei jo tietdisi. Ajanvaraus
on ainoa tieto, mitd vadrinkdyttdji ei ennakkoon mahdollisesti tiedd.



On vield huomattava, ettd asiakas kirjoittaa itse tietonsa sédhkoiseen
ajanvarausjérjestelméén eli tiedot saadaan asiakkaalta itseltddn. Hénelle my6s kerrotaan
miten jarjestelmd toimii ja miten hén voi varaamiaan aikoja muuttaa tai peruuttaa. Niin
ollen on selvad, ettd myds tiltd osin Instru tdyttdd henkilGtietolain 5 §:n
huolellisuusvelvoitteen eikd asiakkaiden yksityisyyden suojaa loukata. Jarjestelmi samoin
kuin varsinaiset potilastiedot siséltédva rekisteri on suunniteltu ja toteutettu myos
tietosuojan vaatimukset huomioon ottaen, kuten sanotun lain 6 § edellyttaa.

Tietosuojavaltuutettu viittaa vield henkilGtietolain 9 §:n 2 momenttiin ja toteaa, ettd
rekisterinpitdjén velvollisuutta arvioitaessa on otettava huomioon henkilGtietojen
késittelyn tarkoitus seké késittelyn merkitys rekisterdidyn yksityisyyden suojalle. Tdssd
kasittelyn tarkoitus on selvé: antaa asiakkaille yksinkertainen ja helposti hallinnoitava
mahdollisuus varata aika Instrusta internetin vélitykselld. Ajanvarausjirjestelméstd
nihtdvit tiedot eli ajanvarauksen ajankohta ja luonne eivit ole asiakkaan yksityisyyden
nékokulmasta sen ydinaluetta eivitkd arkaluonteisia. Niiden merkitys rekisteréidyn
yksityisyyden suojalle on kovin vihdinen.

Asiakkaan ei ole pakko kéyttdd sihkdistd ajanvarausjdrjestelméd, vaan ajan voi varata
myds puhelimitse tai henkilokohtaisesti liikkeessd. Vapaaehtoisuus ja se, ettd asiakas itse
nimenomaisesti tayttdd pyydetyt tiedot sdhkoiseen ajanvarausjérjestelméén, osoittavat
myds sen, ettei Instrun toimintaa voida moittia myGskadn henkilGtietolain 9 §:n
perusteella.

Instru tunnistaa sdhkoisen ajanvarausjdrjestelmén avulla asiakkaat asian ja tietojen
yleisyyden vaatimalla riittdvilld tavalla ja varmuudella. Koska kyse ei ole
arkaluonteisesta eikd muistakaan lain tarkoittamista potilastiedoista, ei vahvaa
tunnistamista tai esimerkiksi tietosuojavaltuutetun esittdmaaé erillistd varaustunnusta voida
eikd ole tarpeen kayttaa taikka sellaista edellyttdd. Ei puhelimitse tai henkilokohtaisesti
liikkkeessdkién tapahtuva tunnistaminen ole yhtdén sen varmempi keino suojata asiakkaan
varaustietoja tai estdd vadrinkdyt6ksid. Naméakin vaihtoehdot antavat teoreettisen
mahdollisuuden esiintyé toisena henkil6na.

Todetaan lopuksi vield se, ettd kyse on selvisti laintulkintakysymyksestd. Niin ollen
uhkasakkoa ei pidd maératd siindkddn tapauksessa, ettd tietosuojalautakunta hyviksyisi
tietosuojavaltuutetun tulkinnan. Instrulla ei ole mitéén syytd toimia toisin kuin mitd laki ja
sitd velvoittavat viranomaismédrdykset edellyttavit. Néin ollen uhkasakko ei olisi
tassdkdin tapauksessa tarpeen, vaan Instru muuttaa tarvittaessa vapaaehtoisesti
jarjestelmééinsé, mikali sithen velvoittava padtos tulisi.

Tietosuojavaltuutetun vaatimukset tulee edelld esitetyin perustein hyléta.

SOVELLETTAVA LAINSAADANTO

Henkilétietolain 1 §:n mukaan lain tarkoituksena on toteuttaa yksityiseldmén suojaa ja
muita yksityisyyden suojaa turvaavia perusoikeuksia henkilGtietoja kisiteltdessi sekd
edistdd hyvén tietojenkésittelytavan kehittdmistd ja noudattamista.

Henkildtietolain 5 §:n mukaan rekisterinpitédjén tulee késitelld henkil6tietoja laillisesti,
noudattaen huolellisuutta ja hyvii tietojenkésittelytapaa sekd toimia muutoinkin niin,
ettei rekisterdidyn yksityiseldmén suojaa ja muita yksityisyyden suojan turvaavia
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perusoikeuksia rajoiteta ilman laissa séddettyd perustetta. Sama velvollisuus on silld, joka
itsendisesti elinkeinon- tai toiminnanharjoittajana toimii rekisterinpitdjén lukuun.

Henkil6tietolain 11 §:n mukaan arkaluonteisten henkilStietojen késittely on kielletty.
Arkaluonteisina tietoina pideté@in henkil6tietoja, jotka kuvaavat tai on tarkoitettu
kuvaamaan: 1) rotua tai etnistd alkuperdi; 2) henkilon yhteiskunnallista, poliittista tai
uskonnollista vakaumusta tai ammattiliittoon kuulumista; 3) rikollista tekoa, rangaistusta
tai muuta rikoksen seuraamusta; 4) henkildn terveydentilaa, sairautta tai vammaisuutta
taikka haneen kohdistettuja hoitotoimenpiteiti tai niihin verrattavia toimia; 5) henkil6n
seksuaalista suuntautumista tai kdyttdytymisté; taikka 6) henkilon sosiaalihuollon tarvetta
tai hinen saamiaan sosiaalihuollon palveluja, tukitoimia ja muita sosiaalihuollon etuuksia.

Henkil6tietolain 32 §:n mukaan rekisterinpitéjén on toteutettava tarpeelliset tekniset ja
organisatoriset toimenpiteet henkil6tietojen suojaamiseksi asiattomalta padsyltd tietoihin
ja vahingossa tai laittomasti tapahtuvalta tietojen hévittdmiselts, muuttamiselta,
luovuttamiselta, siirtdmiseltd taikka muulta laittomalta késittelyltd. Toimenpiteiden
toteuttamisessa on otettava huomioon kéytettdvissé olevat tekniset mahdollisuudet,
toimenpiteiden aiheuttamat kustannukset, késiteltdvien tietojen laatu, mééird ja ikd sekd
késittelyn merkitys yksityisyyden suojan kannalta.

TIETOSUOJALAUTAKUNNAN PAATOS JA SEN PERUSTELUT

Tietosuojavaltuutettu on katsonut, ettd optikon ja silmélddkérin ajanvaraustieto on
potilastieto ja ndin ollen arkaluonteiseksi tiedoksi luokiteltava tieto. Instru optiikka Oy
puolestaan katsoo, ettd sdhkGinen ajanvarausjérjestelma ei muodosta potilasasiakirjaa.
Instru optiikka Oy katsoo, ettd kyse ei ole arkaluonteisista eikd muistakaan lain
tarkoittamista potilastiedoista ja ndin ollen vahvaa tunnistamista tai esimerkiksi
tietosuojavaltuutetun esittdimaa erillistd varaustunnusta ei ole tarpeen kayttis, eika
sellaista voida edellyttda.

Henkil6tietolain 11 §:n mukaan arkaluonteisina tietoina pidetdéin henkil6tietoja, jotka
kuvaavat tai on tarkoitettu kuvaamaan henkilon terveydentilaa, sairautta tai vammaisuutta
taikka héneen kohdistettuja hoitotoimenpiteiti tai nithin verrattavia toimia.

Laissa terveydenhuollon ammattihenkildistd (559/1994) terveydenhuollon
ammattihenkil6ksi médritellddan henkild, joka kyseisen lain nojalla on saanut
ammatinharjoittamisoikeuden (laillistettu ammattihenkild) tai ammatinharjoittamisluvan
(luvan saanut ammattihenkild), sekd henkild, jolla kyseisen lain nojalla on oikeus kayttda
valtioneuvoston asetuksella sdddettya terveydenhuollon ammattihenkilén
ammattinimikettd (nimikesuojattu ammattihenkilo). Lagkiri ja optikko ovat laillistettuja
ammattihenkil Gita.

Ajanvaraustiedosta kédy ilmi asiakkuussuhde rekisterdidyn ja terveydenhuollon
ammattilaisen vililld sekd mink& tyyppistd asiointia varten aika on varattu. Kyseessi
olevan tiedon voidaan ndin ollen katsoa kuvaavan henkilon terveydentilaa.
HenkilGtietolain 11 §:n 4 kohdan mukaan jo henkilon terveydentilaa kuvaava tieto on
arkaluontoinen tieto.

HenkilGtietolain 32 §:n mukaan rekisterinpitdjédn on toteutettava tarpeelliset tekniset ja
organisatoriset toimenpiteet henkilétietojen suojaamiseksi asiattomalta padsyltd tietoihin
ja vahingossa tai laittomasti tapahtuvalta tietojen hévittdmiseltd, muuttamiselta,
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luovuttamiselta, siirtdmiseltd taikka muulta laittomalta késittelyltd. Toimenpiteiden
toteuttamisessa on otettava huomioon kéytettdvissé olevat tekniset mahdollisuudet,
toimenpiteiden aiheuttamat kustannukset, késiteltdvien tietojen laatu, médéréd ja ikd sekd
késittelyn merkitys yksityisyyden suojan kannalta.

Ajanvarausjérjestelméén rekister6idytddn nimen ja henkilotunnuksen avulla. Ndmé tiedot
voivat helposti olla muunkin kuin asianomaisen henkilon itsensd tiedossa. Sdhkoinen
ajanvarausjérjestelmd mahdollistaa kdytdnnossd my0s jérjestelmén asiattoman kdyton
helpommin kuin perinteiset ajanvaraustavat. Juuri tdmé automaattisessa
tietojenkdsittelyssd henkilon yksityisyydelle syntyvé lisddntynyt riski on koko
kansainvilisen henkilGtietojen suojaa koskevan sddntelyn 1dhtokohtana.

Ottaen huomioon kyseessé olevien tietojen laatu toteutettuja suojaustoimia ei voida pitdd
riittdvind. Suojaustason nostaminen olisi mité ilmeisimmin mahdollista teknisesti ja ilman
merkittdvid kustannuksia, esimerkiksi erityisen asiointitunnisteen kaytolli.

Henkilétietolain 1 §:n mukaan henkilGtietolain tarkoituksena on toteuttaa yksityiseldman
suojaa turvaavia perusoikeuksia henkilGtietoja késiteltdessd sekd edistdd hyvin
tietojenkdsittelytavan kehittdmistd ja noudattamista. Téhén pyritéén lain kaikki
sdéinndkset huomioon ottavan huolellisuusvelvoitteen seké hyvén tietojenkésittelyn
avulla.

Huolellisuusvelvoite velvoittaa rekisterinpitéjén pyrkiméén oma-aloitteisesti
huolehtimaan siitd, ettd henkilGtietojen kisittely toteutetaan ottaen huomioon
yksityisyyden suojaa turvaavat sddnndkset ja periaatteet. Hyvéin tietojenkésittelytapaan
sisédltyvit muun muassa yksityisyyttd tukevat menettelytavat henkilGtietoja kisiteltdessa.
Jattdessdén varmistamatta, ettd henkil6tiedot on suojattu henkilétietolain 32 §:n
edellyttdimalla tavalla, Instru optiikka Oy ei ole mydskddn toiminut henkilGtietolain 5 §:n
huolellisuusvelvoitteen edellyttdmalla tavalla.

Tietosuojalautakunta méédrid henkilGtietolain 44 §:n 2 kohdan nojalla Instru optiikka
Oy:n viipymaéttd muuttamaan asiakkaiden tunnistamistavan sellaiseksi, ettei sivullinen
pelkéstdén rekister6idyn nimen sekd henkilétunnuksen avulla paése tarkastelemaan
rekisterGidyn tietoja ja nddntarkastukseen varattuja aikoja.

Instru optiikka Oy:n tulee viipymattd ilmoittaa tietosuojavaltuutetulle, mihin
toimenpiteisiin se on ryhtynyt timén péatoksen noudattamiseksi.

Tietosuojavaltuutettu on pyytényt tietosuojalautakuntaa tarvittaessa madrddamaan

uhkasakon. Rekisterinpitéjé on ilmoittanut noudattavansa tietosuojalautakunnan paatGsta.
Niin ollen tietosuojalautakunta katsoo, ettei ole tarvetta méaratda uhkasakkoa.

Tietosuojavaltuutetulta padtoksestd perittdva maksu on 153 euroa.

SOVELLETUT SAANNOKSET

Henkilotietolaki 1 §, 5§, 11 §, 32 § ja 44 §:n 2 mom.



Oikeusministerion asetus oikeusministerion ja erdiden hallinnonalalla toimivien
viranomaisten suoritteista perittdvistd maksuista 1 §:n 1 mom. ja 2 §:n 2 kohta

MUUTOKSENHAKU

Tietosuojalautakunnan péétokseen saa hakea muutosta valittamalla noudattaen, mité
hallintolainkéyttGlaissa (586/1996) sdédetéan.

Valitusosoitus on liitteend.

Maksua koskeva oikaisuvaatimus
Padtoksen yhteydessd médratystd maksusta voi vaatia oikaisua tietosuojalautakunnalta
valtion maksuperustelain 11 b §:n mukaan. Oikaisuvaatimus on esitettdvad kuuden
kuukauden kuluessa maksun mééradmisestd.

Vaatimus on esitettévi kirjallisesti ja siitd tulee ilmetd seuraavat seikat:

- Péétos, johon haetaan oikaisua
- Millaista oikaisua vaaditaan
- Millé perusteilla sitd vaaditaan

Vaatimus on toimitettava osoitteeseen:
Tietosuojalautakunta / Oikeusministerio

PL 25
00023 Valtioneuvosto

puheenjohtaja " Pekka /

f ,%/ﬁ 2%

sihteeri Anu Talus

Paétoksen tekemiseen ovat osallistuneet tietosuojalautakunnan puheenjohtaja Pekka
Nurmi sekd jdsenet Lea Méantyniemi, Eila Ratasvuori, Hannu Rautiainen, Ahti Saarenpa,
Pertti Saloranta ja Tuula Sario.

Jakelu tietosuojavaltuutettu, Instru optiikka Oy






VALITUSOSOITUS

Tietosuojalautakunnan péétdkseen tyytyméton saa hakea sithen muutosta Helsingin hallinto-oikeudelta
kirjallisella valituksella.

Valituskirjelmai jétettiivd 30 piiviin kuluessa

Valituskirjelmé on toimitettava Helsingin hallinto-oikeuden kirjaamoon 30 péivin kuluessa piétoksen tie-
doksisaamisesta, tiedoksisaantipdivdd lukuunottamatta.

Tiedoksisaantipdivéin osoittaa tiedoksianto- tai saantitodistus. Milloin on kysymyksessi sijaistiedoksianto
(eli kun pédtdstd ei ole annettu suoraan Teille), pdétos katsotaan tiedoksisaaduksi, ellei muuta niytet,
kolmantena péivéina tiedoksianto- tai saantitodistuksen osoittamasta pdivasta.

Valituskirjelmiin siséilto
Valituskirjelméssé, joka on osoitettava Helsingin hallinto-oikeudelle, on ilmoitettava:

- pdétds, johon haetaan muutosta,

- miltd kohdin péétokseen haetaan muutosta ja mitd muutoksia sithen
vaaditaan tehtdviksi,

- perusteet, joilla muutosta vaaditaan,

- valittajan nimi ja kotikunta,

- postiosoite ja puhelinnumero, joihin asiaa koskevat ilmoitukset
valittajalle voidaan toimittaa.

Jos valittajan puhevaltaa kayttda hinen laillinen edustajansa tai asiamiehensa tai jos valituksen
laatijana on joku muu henkild, valituskirjelmésséd on ilmoitettava myGs tdmén nimi ja kotikunta.

Valittajan, laillisen edustajan tai asiamiehen on allekirjoitettava valituskirjelma.
Valituskirjelméin on liitettdvi:

- tietosuojalautakunnan pédtos alkuperdisena tai jaljenndksend,

- todistus siitd, mind paivind pédtds on annettu tiedoksi, tai muu selvitys
valitusajan alkamisen ajankohdasta,

- asiakirjat, joihin valittaja vetoaa vaatimuksensa tueksi, jollei niitd ole jo
aikaisemmin toimitettu viranomaiselle.

Muun asiamiehen kuin asianajajan ja yleisen oikeusavustajan on liitettévd valituskirjelméén valittajan an-
tama valtakirja.

Valituskirjelmén toimittaminen perille

Valituskirjelmén voi toimittaa henkilokohtaisesti tai valtuutetun asiamiehen vilitykselld. Omalla vastuulla
valituskirjelmén voi lahettdd my0s postitse tai ldhetin vilitykselld. Postiin valitusasiakirjat on jéitettivi niin
ajoissa, ettd ne ehtivit perille valitusajan viimeisend pdivind ennen viraston aukioloajan paattymista.

Helsingin hallinto-oikeuden postiosoite on PL 120, 00521 Helsinki.
Kiyntiosoite kirjaamoon on Ratapihantie 9.






