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VASTINE TIETOSUOJAVALTUUTETUN SELVITYSPYYNTOON

Tietosuojavaltuutettu an pyytanyt 19.2.2016 paivatyssa kirjeessasn OP Ryhmaita sel-
vitysta siité, mill4 tavalla OP Ryhmaén kuuluvat pankit kerddvat henkildtietoja asiak-
kaalta asiakkaan tuntemisen yhteydessa.

Alla on esitetty vastauksia selvityspyynndssa esitettyihin kysymyksiin.
Perusteet seuraavien kysymysten esittimiseen X:[t&

DHIE] on vakituinen asiakkuus OP Ryhmaan kuuluvassa osuuspankissa ja
hanella on kaytdssaén useita OPn tarjoamia palveluita. llman asiakkaan nimenomais-
ta suostumusta emme voi avata asiakkuuden sisdltoa tamén enempaa.

Seka luottolaitoslaki ettd rahanpesun ja terrorismin rahoittamisen estémisesti ja sel-
vittdmisesta annettu laki edellyttavat, etté pankki hankkii asiakkaan tuntemista koske-
via tietoja. Asiakassuhdetta ei voi perustaa eika ylldpitas, jos pankin oman riskiperus-
teisen arvion mukaan tuntemistiedoissa on puutteita.

Rahanpesulain mukaan pankin on hankittava tietoja asiakkaansa toiminnasta, tman
liketoiminnan laadusta ja laajuudesta sekd perusteet palvelun tai tuotteen kayttami-
selle. Pankin tulee seurata asiakkaidensa palveluiden kdytt6d sen varmistamiseksi,
ettd asiakkaan toiminta vastaa sitd kokemusta ja tietoa, joka pankilla on asiakkaasta
ja tdman toiminnasta.

Rahanpesulain 10 §:ss3 on sd&detty mita tietoja pankin on yleisella tasolla asiakkaan
tuntemiseksi hankittava ja sdilytettdva. Henkildasiakkaan osalta tédllaisia tietoja ovat:

1) nimi, syntym&aika ja henkilétunnus;

2) edustajana toimivan nimi, syntymaaika ja henkitéiunnus;

3) tosiasiallisen edunsaajan nimi, syntymaaika ja henkilétunnus;

4) henkildllisyyden todentamisessa kaytetyn asiakirjan nimi, asiakirjan numero tai
muu tunnistetieto ja myodntdja taikka kopio asiakirjasta;

5) jos asiakas on etétunnistettu, tiedot todentamisessa kaytetysta menettelysta tai
lahteista;

6) 9 §:n 1 momentissa tarkoitetut asiakkaan tuntemiseksi hankitut tarpeelliset tiedot,
kuten tiedot asiakkaan toiminnasta, liiketoiminnan laadusta ja laajuudesta, taloudelli-
sesta asemasta, perusteet liiketoimen tai palvelun kaytdlie ja tiedot varojen alkupe-
rast3; ja

10) 9 §:n 3 momentissa sdadetyn selonottovelvollisuuden tayttamiseksi hankitut valt-
tamattdmat tiedot.
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Rahanpesulaissa el ole yksityiskohtaisesti ma3éritelty mité tietoja asiakkaan taloudelli-
sen aseman tuntemiseksi asiakkaasta tulee hankkia. Finanssivalvonta on julkaissut
sivuillaan vastauksia usein kysyttyihin kysymyksiin, joissa se on todennut, ettd lain-
s&ataja on antanut pankeille mahdollisuuden itse madritelld kysymykset, joilla pankki
tayttaa lakisaateisen velvollisuutensa asiakkaan taloudellisen aseman selvittdmisesta.
Pankki saa kysya asioita, jotka ovat tarpeellisia Kyseessé olevassa asiakassuhteessa.
Tiedoilla, joita asiakas antaa pankille, on siis merkitysta, kun pankki seuraa asiakas-
suhdetta ja arvioi, onko asiakkaan pankkikayttdytyminen tavanomaista ja juuri kysei-
selle asiakkaalle tyypillistd. Asiakassuhteen jatkuva seuranta kuuluu rahanpesuiain
mukaisiin pankin velvoitteisiin.

Tuntemistietojen tarpeellisuutta arvioidaan riskiperusteisesti myds suhteessa asiak-
kaan kdytdssa oleviin tuotteisiin ja palveluihin. On huomattava, ettd pankkitilin on jo
I3htdkohtaisesti rahanpesuriskin arvioinnin kannalta riskipitoinen palvelu. Jos asiak-
kaalla on liséksi esimerkiksi monimutkaisia tuotteita, séinnéllistd ulkomaista maksu-
likennetta, paljon kotimaista maksulilkennettd eri pankkien valilla, yhteyksid korke-
ampiriskisiin henkilihin tai valtioihin, on pankin hyvi olla selvilla niistd asioista voi-
dakseen ymmartas asiakkaan tilitapahtumia ja havaitakseen epétavanomaisuudet.

x:n asiakkuuden laatu ja laajuus huomioiden katsomme, etta pankilia on
edelld mainittujen syiden vuoksi peruste kysya x:|t4 alla mainitut kysymykset:

o Mika on eldmantilanteesi

Henkildn taloudellinen asema, elAmanvaihe

Emdmyaine jo tydsande . 2
Samanvsing: Seo
TySsuhda: Ouzaraanainen
D vanminen S4manvaike ja ysoubde ?
Tronantaran aimk T cimiane e |
Tydaunde: Oeitpsunsetta
e Quaanaaiatnen
r.—;, I @ vantinen
Jatkokysymyksat Tyanaclagan nims: [
1eldmanvaibeen mukaan
. Kounasstaso: [Fyaigse~ |
Ensisliznen oparosuunta [=Vastte = [

Antocs pplatagen [ Xehawr

valtnégtumisapntonta:

Asiakkaalle annettava lisdinformaatio kysefyyn liittyen op.fi-sivuilla:
Tulojen léhde (vetovalikko): Elaméntilannettasi, tilillesi tulevien varojen seké
Seuraavassa kohdassa kysyttya arviotasi tuloistasi ja menoistasi kysymme
kartoittaaksemme taloudellisen asemasi lakien edellyttdmésss laajuudessa. Tilille
tulevien varojesi alkuperad ja laatua emme tunnista tilitapahturmistasi automaattisesti.
El&mantilannetta koskevan kysymyksen alavetovalikon kohdat ovat seuraavat:
e Eldkeldinen
o  Kotisiti/isa
s  Opiskelija
» Tyossa/palkansaaja

o Tydssa/ Yrittdja

e FEitybsuhdetta
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« Mink3d suuruiset ovat kuukausittain yhteenlasketut tulosi verojen jalkeen?

Henkilon taloudellinen asema, tulot ja menot

Somt 14 o
hlunaiarie

Asiakkaalle annettava lisdinformaatio kyselyyn liittyen op.fi-sivuifla:

Keskimadgrainen rahalitkenne (vetovalikko): Karkeat arviot kuukausittaisista tutoistasi
ja menoistasi auttavat meitd hahmottamaan asiakkaidemme tyypillisen pankkikdyttay-
tymisen ja pystymme havaitsernaan huomattavat poikkeamat aiempaa nopeammin.
Tulo- ja menoarvioita emme kayta asiakkaidemme luokitteluun.

Nettotuloja koskevan kysymyksen alavetovalikon kohdat ovat seuraavat

Alle 1.000 euroa/kk

1.000 - 3.000 euroa/kk
3.000 - 5.000 euroa/kk
5.000 - 8.000 euroalkk

yli 8.000 euroa’kk

e Minka suuruiset ovat sadnndiliset menosi kuukausittain?

' Saannéllisid menoja kaskevan kysymyksen alasvetovalikon kohdat ovat seuraavat:

Alle 500 euroa/kk

500 - 1.000 euroa/kk

- 2.000 euroa/kk
2.000 - 5.000 euroa/kk

yli 5.000 euroarkk
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* Mika seuraavista on paaasiallinen pankkisi?

Henkildn taloudellinen asema, pankkipalvelut

Asiakkaafle annettava fis&informaatio kyselyyn liittyen op.fi-sivuilla:
Paaasiallinen pankki (vetovalikko): Lain velvoittamina meilia on offava riittéva tieto
kaikkien asiakkaidemme palveluiden tarpeesta ja niiden ké yttétarkoituksista. Tieto
pddasiallisesta pankistasi on ndistd tiedoista keskeisin.
Pégasiallista pankkia koskevan kysymyksen alavetovetovaliken kohdat ovat seuraavat:
e SP Aktia
e Danske Bank
e Handelsbanken
s Nordea
¢ POP Pankki
»  Saastépankit
e S-Pankki
e Tapiola Pankki
s Alandsbanken
s  Muu rahalaitos
e Luottokorttiyhtist
Mink& asiakasryhman on téytettiava kyseinen lomake?

Lomake on nostettu Op.fi:ssé niille asiakkaille, joilla on kéytdssddn Osuuspankin
verkkopalvelutunnukset ja vahintaan tili Osuuspankissa. Lisdksi kyselyn kohteena ol-
leiden asiakkaiden tuntemistiedot ovat olleet puutteeliiset tai tuntemistiedot ovat puut-
tuneet kakonaan.

Lomake I8ytyy Op.fi:sta asiakkaan omien tietojen alta ja jokaisella asiakkaalla on
mahdollisuus kdyda paivittdmassa muuttuneita tietoja ajantasaisesti.
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Onko vireille saattajan ollut tarpeeliista vastata kaikkiin kysymyksiin?

Kysytyt tiedot ovat kaikille ns. varsinaisille pankkiasiakkaille pakoliisia tietoja, joita
kaytetdan rahanpesuriskin arviointiin. Tarvittaessa joiltakin asiakkailta voidaan vield

pyytaa lisatietoja.

Mihin muihin tarkoituksiin tietoja kdytetd@n? Kaytetdankd niitd suoramarkkinointiin?

Kerromme Op.fi —palvelussa tuntemistietojen kysymisestd ja niiden kayttotarkaituk-

sesta useassa eri yhteydessa, mm. néin:

Mit& ja miksi pankki kysyy?

Kaikilla Suamessa toimivilla pankeilla on lakin
perustuva velvoite lunnistaa asiakkaansa. Asiakkazn
tunleminen estdd vadrinkaytoksH ja turvaa asiointia.

Kohd: me pankissa kysy aina
henkilGtietoja tunnistaaksemme sinut. Lisgksi laki
edellyttas, etta tied on myds taloudellinen
asemasi, verovelvallisuus ulkomaille ja poliittinen
vaikutusvaita. Kysymme myas mahdallisesta
liiketoiminnasta ja siita mihin pankkipalveluita tarvitset
ja miten niitd kaytat, Kun kysymme, emme kuitenkaan
epaile juuri sinua; samal kysymykset kysytain aina
kaikilta,

Kysy tietoja asiakkuuden alk seka sen

. Tiedot turvaavat asicintisi

? Kysymylksid on paljon ja osa niist3 voi tuntua
1 kaukaisilta seka kummallisilta. Kun kysymme, emme

kuitenkaan epaile juuri sinua; samat kysymykset

¢ kysytadn aina kaikilta. Osa kysymyksisia kysytaan
. esimerkiksi vaarinkaytosten ja rahanpesun

. estdmiseksi.

i Kysymme tietoja asiokkuuden alkaessa seka sen

- aikana. Kaikkia antamiasi tietoja kasitellddn
* luottamuksellisesti suor

TP ganndston mukaisesti.

Siiny @yttdmaan tuntemistietosi

aikana. Kaikkia antamiasi etoja kisilellddn
luottamuksellisesti suomalaisen
pankkisalaisuussadnnoston mukaisest.

> Lue liséa tuntemistiedoista

Asiakkaan tuntemistietoja ei kayteta suoramarkkinointiin. Tdm3 asia on kerrottu
Op.fi:ssé julkaistussa artikkelissa Miksi pankki kysyy tuntemistietcja?

Miten antariani tietoja késitellddn?

Kasittelemme tietojasi luottamuksellisesti noudattamalla pankkisataisuutta ja henkilotietolakia.
Emme kayta kerattyja tunternistietoja asiakkaiden luokitteluun tai markkinointiin.

Naytetdankd lomaketta ihmisille, jotka ovat kdyttaneet 30 §:n mukaista kielto-oikeuttaan?

Lomake naytetdan kaikille edelld mainittuun asiakasryhmaan kuuluville, koska jokai-
selta asiakkaalta kerdtdan tietoja rahanpesun estdmiseksi. Kuten jo ylié on todettu,
rahanpesulain mukaisesti kerattivia tuntemistietoja ei kdyteta suoramarkkinointiin.

Mikéali asiakkaat ovat antaneet suoramarkkinointikiellon, ei heihin kohdenneta min-
kdadnlaista suoramarkkinointia.

Onko tehty muutoksia menettelytapoihin selvityksen johdosta?

Tuntemistietokyselyyn vastaaminen Op.fi —palvelussa ei enédi ole verkkopalveluiden
selainversion kayton edellytyksend. Verkkopalvelutunnuksia ei ole aikaisemminkaan
suljettu, vaan ainoastaan rajoitimme Op.fi —palvelun kayttdmisen selainversiossa.
Asiakkaat ovat voineet koko ajan kdyttdd OP-Verkkopalvelua OP-Mobiilissa tai teksti-
versiona (pda.op.fi) sekd Puhelinpalvelussa.
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Vastaus {X:n selvityspyyntéén

x:lla ;on kiyitdoikeus Kiteen:Seudan Osuuspankissa olevaan tiliin. Muuta
henkilbkohtaista asiakkuutta x:1& ei ole OP Ryhméan osuuspankeissa.

Xn asiakkuus ndkyy toimihenkildiden kayttoliittymalla ns. sivurooliasiakkuutena,
koska hénen tietonsa on taytynyt teknisesti tallentaa jarjestelmiin tilinkayttéoikeuden
perustamiseksi. Sivurooliasiakkaan tuntemiseksi on riittdvas, ettd asiakkaan tiedot
tarkistetaan voimassa olevia kansainvilisid pakotelistoja vasten ja hdnen henkilolli-
syytensi todentamiseen kdytetyn asiakirjan tiedot tallennetaan tuntemistiedot —
sovellukseen. Teknisesti tuntemistiedot —sovelluksessa avautuvat kaikki tuntemistie-
tokysymykset, mutta kaikkien tietojen kysyminen ns. sivurooliasiakkuuden osalta ei
ole perusteltua eika ryhmé&ohjeistuksemme mukaista.

Veronpalautuksen nostaminen maksuosoituksen nojalla rinnastuu ja kaytanndssa on-
kin ns. satunnaista asiointia. Maksuosoituksen lunastajan osalta pankin tulee toden-
taa nostajan henkildllisyys ja tarvittaessa varmistautua siitd, ettd maksuosoituksen
esittdjalld on oikeus maksuosoituksen lunastukseen esim. valtuutettuna.

Edelld mainituista svistéd pankki on menetellyt virheellisesti ja ohjeistuksen vastaisesti
kysymalia x:ta tuntemistietoja. Henkil6llisyyden todentaminen edelld mai-
nituissa palvelutitanteissa olisi ollut riittdvas. Ryhmétasoisen ohjeistuksen mukaan

Sivurooliasiakkaan (esim. kdyttboikeus toisen tiliin) tuntemisessa tulee
neudattaa mitd edustajan tuntemisesta on ohjeistettu.

Jos joku toimii toisen henkilon tai yritysasiakkaan lukuun (esimerkiksi
avattaessa tili), myds edustajana toimiva henkild tulee tunnistaa ja tar-
vittaessa todentaa tdmdn henkildllisyys. Edustajan henkilolisyys on to-
dennettava aina, kun edustaja avaa asiakkuuden tai kéyttdd ilmoitusvel-
vollisen yhteisén palveluita toisen henkildn tai yritysasiakkaan lukuun
(tilinkayttdoikeus, yritysten verkkopalveluiden kdyttdjd jne.). Edustajan
tunnistamisen ja henkiléllisyyden todentamisen lisdksi on aina selvitet-
tévd, perustuuko edustajan oikeus toimia henkilon tai yritysasiakkaan
lukuun lakimddréiseen edustukseen tai valtuutukseen. Asiakkaan henki-
l8llisyys on todennettava aina ennen kuin télid itsellddn on mahdollisuus
kdyttdd liiketoimeen sisdltyvid vargja.

Edelleen X on pyytényt pankilta asiakasrekisteria koskevaa rekiste-
riselostetta sitd saamatta. Jokainen OP Ryhmaidn kuuluva pankki on itsendinen rekis-
terinpitaja ja velvollinen pyydettdessd antamaan rekisteriselosteen jokaiselle, joka sité
pyytda. OP Ryhmassa on laadittu rekisteriselostemalli, joka on kaytettivissi kaikissa
pankeissa. Asiakasrekisteriseloste |6ytyy myGs op.fi —palvelusta eiké selosteen kat-
sominen edellyta kirjautumista verkkopalveluun.

Asiaa koskeva ryhmitasoinen ohjeistus:

Rekisteriseloste tehdddn liitteen mukaiselle lomakkeelle, joka on asetet-
tava rekisterdityjen saataville. Rekisteriseloste tulostetaan kansicon re-
kisterdidylle tutustuttavaksi rekisteroidyn sitd pyytdessd. Myds muiden
henkilbrekisterien kdyttdtarkoituksesta ja tietojen laadusta on annettava
pyynnostd tietoja. Sen vuoksi jokaisen rekisterinpitdijdn on pidettdvd ajan
tasalla olevaa luetteloa henkildrekistereistédn.
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Vastaus X:n selvityspyyntéon

X on asiakasrekisteritietojen mukaan enonsa edunvalvoja. Hanella on li-
saksi henkiokohtainen sopimus Osuuspankin verkkopalvelutunnuksista. . X:n asi-
akkuus nékyy toimihenkildiden kayttsliittymalld ns. sivurooliasiakkuutena, koska ha-
nen tietonsa on taytynyt teknisesti tallentaa jarjestelmiin tilinkavtt$oikeuden perusta-
miseksi ja verkkopalvelutunnusten aktivoinniksi. Kuten-edelld x:n osalta on
todettu, sivurooliasiakkaan tuntemiseksi on riittéivaa, ett3d asiakkaan tiedot tarkistetaan
voimassa olevia kansainvilisid pakotelistoja vasten ja hdnen henkiléflisyytensa toden-
tamiseen kaytetyn asiakirjan tiedot tailennetaan tuntemistiedot —soveilukseen. Tekni-
sesti tuntemistiedot —sovelluksessa avautuvat kaikki tuntemistietokysymykset, mutta
kaikkien tietojen kysyminen sivuroocliasiakkaalta ei ole perusteltua eika oheistuksen
mukaista.

Koska sekd X ettd X ovat saaneet virheellista tietoa tuntemistietojen ky-
symisen perusteista, tulemme tdman selvityksen lisdksi vastaamaan kummallekin
asiakkaalle henkildkohtaisesti heidan tekemiinsd selvityspyyntaihin. Taman lisaksi
olemme yhteydessa ko. pankin johtoon ohjeiden ldpikdymiseksi koko henkildston
kanssa ja tarvittaessa lisékoulutuksen antamiseksi.

Helsingigsa 9. maaliskuuta 2016
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Yksikénpaallikko, OTK Lakimies, VT
LITTEET - Jaljennds tuntemistiedot —lomakkeesta (paperilomake konttorikaytt6on)

- kuvakaappaukset Op.fi —palvelussa olevasta kyselysta






